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La auditoria fue planteada en 6 distintas lineas de revisidon y al dia 30 de mayo se tiene el siguiente estado:

u Linea Revision m Observaciones

Todas las funcionalidades del sistema PREP, en sus distintas fases (digitalizacion, captura y publicacion),
fueron exitosas cumpliendo con los requerimientos de funcionalidad marcados.

Pruebas Caja Negra Terminado

Analisis Vulnerabili . . . . . . .
2 sliigis ilmerel ke lee Terminado Las vulnerabilidades encontradas son de nivel bajo o medio sin exploits conocidos.
Infraestructura PREP

3 Pruebas PenTest Terminado Para las vulnerabilidades presentadas no hay explotaciones definidas a realizar.
4 Revisidon de configuraciones Terminado Se llevo a cabo la revisién de configuraciones y la implementacion de buenas practicas en los equipos que
de la infraestructura conforman la infraestructura del PREP.

Pruebas volumétricas realizadas, sin impacto. En todos los casos, no hay afectacién en tiempos de
5 Pruebas DDOS a PREP Terminado respuesta del servidor de publicacidn. En todas las pruebas, los tiempos de respuesta no exceden 200ms
El DNS no es propenso a ataques de amplificacion.

Validacién Sistema Se revisaron los procesos de reinicio de la Base de datos asi como el de la generacién de llave de integridad
6 Informatico e Integridad En Proceso durante los tres simulacros del sistema. Falta la entrega de los hashes finales del sistema informatico para
PREP y BD resguardo y la ejecucidn del proceso al inicio de la jornada electoral el 02 de junio.
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Criterios utilizados para la auditoria
Los criterios de aceptacion de cada prueba estan documentados en la tabla para lo cual la prueba debe cumplir con ellos. Cada
prueba puede tener uno de tres tipos de resultados que pueden ser los descritos en la tabla siguiente:

Resultado L. L. .
Descripcion de Criterio Acciones
Prueba
., ) . Prueba es aceptada y se da por cerrado el inciso de esta prueba. De
La prueba cumplié satisfactoriamente o , .
Aceptado o » ser necesario ejecutar el plan de nuevo en otra iteracion, esta prueba
con los criterios de aceptacion _
no se ejecuta nuevamente.
Prueba no es aceptada, se documenta el resultado vy
_ La prueba no cumplié con los criterios recomendaciones. Esta prueba se vuelve a ejecutar en la siguiente

de aceptacion iteracion para revisar la implementacion de las recomendaciones
dadas en el resultado de las pruebas.

La prueba cumplié con una parte de los La prueba es aceptada, pero con recomendaciones. Esto significa que
Aceptado con

i criterios o cumplid totalmente y se las recomendaciones son solo eso, no seria obligatoria su
Observaciones

incluyen observaciones del auditor. implementacion y solo queda como sugerencia o recomendacion.
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Pruebas de caja negra




Las pruebas tienen como base el Open Web Application Security Project (OWASP). Esta metodologia representa un consenso
a nivel desarrolladores sobre los riesgos mas criticos en desarrollos de software. Los puntos generales revisados se ubican en
alguno de los siguientes apartados:

Clasificacion
Uso impropio de la
plataforma
Almacenamiento
inseguro de datos

Comunicacion insegura

Autenticacion insegura

Criptografia insuficiente

Autorizacion insegura

Calidad en el Cédigo
cliente

Modificacién de Cadigo

Funcionalidades extrafias

Descripcion

Mal uso de alguna caracteristica de la plataforma o falla de controles de seguridad de esta.

Almacenamiento inseguro de datos y fuga no-intencional de estos.

Esta clasificacion cubre una mala negociacidn entre dos puntos por cuestiones de versiones de SSL, negociacién débil,
comunicaciones en texto sin cifrado en activos sensibles.

Esta categoria tiene que ver con un mal proceso de autenticacién en la sesidon ya sea por falla al identificar el usuario, falla al
mantener la identidad del usuario al ser requerida o debilidad en la gestidn de la sesion.

Esta clasificacion tiene que ver con la falla o falta de aplicacion de criptografia.
Esta categoria captura cualquier tipo de falla en la autorizacion.
Esta categoria tiene que ver con los problemas de implementacién a nivel codigo en los clientes moviles.

Esta categoria cubre actualizaciones, parches, modificaciones locales de cddigo y modificaciones dindmicas de memoria.

Funciones escondidas de desarrollo, controles de seguridad que no fueron inicialmente programados para ser liberados en un
ambiente de produccidn.
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Pruebas Caja Negra—1/3

Control revisado Resultado

SPDO1 - Control de acceso a la aplicacion movil de digitalizacién mediante usuario/contrasefia.
SPD02 — Bloqueo aplicacion mévil por usuario con contraseiia erronea.
SPDO03 — Usuario bloqueado debera cambiarse mediante mesa de servicio.
SPDO04 — Dispositivos mdviles con aplicacion controlada.
SPDO05 — Distribucion de aplicacion controlada.

Pruebas SPDO06 — Identificacidn con factor adicional para teléfonos mdviles en el uso de la aplicacion y
AVallEe g firma de la plataforma.

Movil SPDO07 — Alta de actas por parte del equipo movil registrado.

SPDO08 — Alta de acta equivocada (no pertenece a la casilla).
SPD09 — Transmisidn de acta digitalizada al sitio o BD de actas.
SPD10 - Transmision cifrada del acta hacia el repositorio o BD del PREP (sea movil o escéner).
SPD11 — Transmision cifrada del acta digitalizada hacia el repositorio o BD del PREP (escaner).
SPD12 — Confirmacién de integridad del acta digitalizada y guardada en la BD del PREP.
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Pruebas Estacion
de Captura

Pruebas Captura

Datos
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SPCO01 — Control de acceso a la estacion de captura mediante usuario/contraseia.

SPC02 - Bloqueo de usuario con contrasefia erronea.

SPCO03 — Sistema operativo de la estacion de captura debe ser vigente (no estar descontinuado por el fabricante).

SPCO04 — Las estaciones de captura deberdn estar conectadas a la red mediante cable y no de forma inaldmbrica.
SPCO05 — Usuarios de estacion de captura con privilegios minimos de administracién.
SPC06 — Sistema Operativo de la plataforma de captura debera tener negado el acceso a Internet y el acceso remoto.

SPCO7 - Las estaciones de captura solo deben tener acceso hacia las aplicaciones del sistema de elecciones.
SPCO08 — Sistema Operativo de la plataforma de captura no debera permitir acceder a medios externos de
almacenamiento de datos (USB, CD, CD-ROM).

SPC09 — Portal de captura al que acceden las estaciones de captura, debera ser un portal en SSL y con certificado vélido.

SPC10 - Estaciones de captura de voto deben bloquearse.

PCDO1 - Validar proceso de cotejo de acta digitalizada contra los campos de captura del acta.

PCDO02 — El sistema PREP Local debera considerar para la captura los siguientes datos requeridos por parte del OPL para
calculos adecuado.

PCDO03 - Datos a calcular por la plataforma PREP en la que se debe validar que los siguientes valores se den como

resultado del calculo en cada nivel de agregacion que aplique (acta, seccidn, distrito electoral, entidad federativa y
nacional).

Qe

Control revisado Resultado
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Control revisado Resultado

PPRO1 - Resultados de porcentajes, los decimales deberan calcularse a cuatro posiciones (diezmilésimas) y no deberdn
truncarse ni redondearse.

PPRO2 - El portal debe tener la liga para poder bajar los datos en formato .CSV para cargarlos en hojas de calculo.
PPRO3 - Datos a Publicar se deberdn publicar en el sitio oficial, de donde se distribuiran a los sitios replicantes de Aceptado con

informacion oficial. Deben contener los valores. observaciones
PPR0O4 - Requerimientos de portal WEB para publicacion — Interfaz Principal.
PPRO5 — Requerimientos de portal WEB para publicacion — Encabezado.

PPRO6 — Requerimientos de portal WEB para publicacion — Menu Colapsable.
PPRO7 — Requerimientos de portal WEB para publicacion — Avance entidad.
PPRO8 — Requerimientos de portal WEB para publicacidon — Resultados Tu Casilla.
PPR09 - Requerimientos de portal WEB para publicacion — Estadistica de Entidad.
PPR10 - Requerimientos de portal WEB para publicacidon — Pie de Pagina (footer).

Pruebas PREP

Digitalizacion

.. £ . , Aceptado con
PPR11 - Requerimientos de portal MOVIL para publicacién — Menu Colapsable i
observaciones
PPR12 - Requerimientos de portal MOVIL para publicacién — Mi Seccién
PPR13 — Requerimientos de portal MOVIL para publicacién — Avance Entidad.
PPR14 — Requerimientos de portal MOVIL para publicacién — Consulta de Votacidn.
PPR15- Requerimientos de portal MOVIL para publicacién — Estadistica Entidad.
PPR16- Requerimientos de portal MOVIL para publicacién — Pie de pagina (footer).

PPR17 — Requerimiento de actas de Voto anticipado.
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Analisis de vulnherabilidades




Pruebas Control revisado _

Red de backend de
sitio de publicacion

Red de CATD
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SPVO01 - Escaneo de los activos dentro de la red o segmento del PREP. Los activos deben estar justificado en
cuanto a su uso.

SPV02 - Escaneo de los puertos o servicios habilitados en los activos de la red o segmento del PREP debe estar
justificado en cuanto a su uso.

SPV03 — El escaneo de servicios hecho a la infraestructura no debe no debe tener existencia de vulnerabilidades
altas (7.0 — 8.9) o Criticas (9.0 — 10) basados en la clasificacién estandar CVSS.

SPV04 — El escaneo de servicios hechos a la infraestructura no debe tener explotaciones (exploits) desarrollados
contra la infraestructura.

SPVO05 — Listar mediante un escaneo de los servidores WEB las vulnerabilidades que pueda haber en estos.

SPVO06 — EL sitio de publicacidon debera tener un certificado y tener habilitado protocolo de cifrado.

SPVO01 — Escaneo de los activos dentro de la red o segmento del PREP. Los activos deben estar justificado en
cuanto a su uso.

SPV02 - Escaneo de los puertos o servicios habilitados en los activos de la red o segmento del PREP debe estar
justificado en cuanto a su uso.

SPV03 — El escaneo de servicios hecho a la infraestructura no debe no debe tener existencia de vulnerabilidades
altas (7.0 — 8.9) o Criticas (9.0 — 10) basados en la clasificacién estandar CVSS.

SPV04 — El escaneo de servicios hechos a la infraestructura no debe tener explotaciones (exploits) desarrollados
contra la infraestructura.

SPVO05 — Listar mediante un escaneo de los servidores WEB las vulnerabilidades que pueda haber en estos.

SPVO06 — EL sitio de publicaciéon debera tener un certificado y tener habilitado protocolo de cifrado.
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Analisis Vulnerabilidades |

Control revisado Resultado

SPVO01 - Escaneo de los activos dentro de la red o segmento del PREP. Los activos deben estar justificado en
cuanto a su uso.

SPV02 - Escaneo de los puertos o servicios habilitados en los activos de la red o segmento del PREP debe estar
justificado en cuanto a su uso.

SPV03 — El escaneo de servicios hecho a la infraestructura no debe no debe tener existencia de
vulnerabilidades altas (7.0 — 8.9) o Criticas (9.0 — 10) basados en la clasificacién estandar CVSS.

SPVO04 - El escaneo de servicios hechos a la infraestructura no debe tener explotaciones (exploits)

Red CCV

desarrollados contra la infraestructura.

SPVO05 — Listar mediante un escaneo de los servidores WEB las vulnerabilidades que pueda haber en estos.

SPVO06 — EL sitio de publicacién debera tener un certificado y tener habilitado protocolo de cifrado.
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Revision de configuraciones
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Red Backend Sitio

Publicacion
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SPI101 - Validar la configuraciéon de los equipos de red siga mejores practicas y no haya inconsistencias en esta.

SP102 - Los equipos de comunicaciones solo podran ser accesibles desde la red interna y con protocolo seguro (SSH).
SPI03 - Equipos de ruteo y switches deberdn tener versiones de sistemas operativos actualizados y bajo soporte.
SPI04 - Equipos de comunicaciones y redes deberan estar con soporte y/o sustitucién en caso de falla.

SPI05 - El sistema PREP deberd contar con esquema de redundancia de comunicaciones.

SPI06 — El sistema PREP debera contar con redundancia eléctrica en caso de caida o fallas en la red eléctrica durante la
jornada electoral.

SPI07 - Los activos involucrados en el PREP deberdn de tener habilitado la funcién de bitacora (logging) para guardar eventos.

SPI08 — Los sistemas involucrados del PREP deberan tener un centro de control y comando que permita el monitoreo de sus
sistemas.
SPI09 - En los centros de captura no debe haber redes inaldmbricas que conecten la infraestructura de captura o del OPL.

SPI10 - La infraestructura de los ambientes de desarrollo debe estar segregada de la infraestructura de ambientes operativos.

SPI11 - El sistema debe tener recursos dedicados por lo que no debe compartir recursos con otros sistemas o plataformas
ajenos al PREP en evaluacion.

SPI112 — Control de acceso al sitio donde esta la infraestructura del PREP.

Control revisado Resultado

Aceptado con
observaciones
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Control revisado Resultado

SPVO01 - Escaneo de los activos dentro de la red o segmento del PREP. Los activos deben estar justificado en cuanto a su uso.

@

Red Backend Sitio

Publicacion
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SPVO02 - Escaneo de los puertos o servicios habilitados en los activos de la red o segmento del PREP debe estar justificado en
cuanto a su uso.

SPVO03 - El escaneo de servicios hecho a la infraestructura no debe no debe tener existencia de vulnerabilidades altas (7.0 —
8.9) o Criticas (9.0 — 10) basados en la clasificacién estandar CVSS.

SPVO04 - El escaneo de servicios hechos a la infraestructura no debe tener explotaciones (exploits) desarrollados contra la
infraestructura.

SPVO05 — Listar mediante un escaneo de los servidores WEB las vulnerabilidades que pueda haber en estos.

SPVO06 — EL sitio de publicacién debera tener un certificado y tener habilitado protocolo de cifrado.

PRSO1 - El OPL debe tener un manual de capacitacion para el personal de captura.

PRS02 — Debe haber un centro telefénico para consultas o dudas en los distintos procesos o médulos del PREP.

PRS03 — Debe existir un proceso de resolucidon de inconsistencias al momento de captura de acta.

PRS04 - Contratos de soporte externo en caso de eventualidades sobre las plataformas operativas que se utilizan en el PREP
(para sistemas desarrollados por terceros).

PRSO05 - Tener los contratos con los proveedores de telecomunicaciones (primario y secundario) con los mapas de escalacién
de ellos para reportar eventos.

PRS06 — Tener los contratos con los proveedores de nube, asi como los procedimientos de reporte en caso de eventos hacia
ellos. (si se estd utilizando nube como repositorio operativo del PREP).

PRS07 — Tener la documentacion del sistema PREP del OPL actualizado y en resguardo por los encargados del area de
tecnologia del OPL.




@

Control revisado Resultado

SPI101 - Validar la configuracion de los equipos de red siga mejores practicas y no haya inconsistencias en esta.

SPI02 - Los equipos de comunicaciones solo podran ser accesibles desde la red interna y con protocolo seguro (SSH).
SPI03 - Equipos de ruteo y switches deberdn tener versiones de sistemas operativos actualizados y bajo soporte.
SPI04 - Equipos de comunicaciones y redes deberdn estar con soporte y/o sustitucién en caso de falla.

SPI05 - El sistema PREP debera contar con esquema de redundancia de comunicaciones.

SP106 — El sistema PREP deberd contar con redundancia eléctrica en caso de caida o fallas en la red eléctrica durante la

jornada electoral.

SPI107 - Los activos involucrados en el PREP deberan de tener habilitado la funcidén de bitdcora (logging) para guardar
eventos.

SPI108 — Los sistemas involucrados del PREP deberan tener un centro de control y comando que permita el monitoreo
Red CATD de sus sistemas.

SPI09 - En los centros de captura no debe haber redes inalambricas que conecten la infraestructura de captura o del
OPL.

SPI10 - La infraestructura de los ambientes de desarrollo debe estar segregada de la infraestructura de ambientes
operativos.

SPI11 - El sistema debe tener recursos dedicados por lo que no debe compartir recursos con otros sistemas o
plataformas ajenos al PREP en evaluacion.

SPI12 - Controles de acceso fisico a los centros de captura.

SPI13 — Control de acceso al sitio donde esta la infraestructura del PREP.

e . . - Aceptado con
SPI14 - Verificar si hay control de acceso a teléfonos mdviles. .
observaciones
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Revisidn de Configuraciones 4/6
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Red CATD
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SPVO01 - Escaneo de los activos dentro de la red o segmento del PREP. Los activos deben estar justificado en cuanto a su uso.
SPVO02 - Escaneo de los puertos o servicios habilitados en los activos de la red o segmento del PREP debe estar justificado en
cuanto a su uso.

SPVO03 - El escaneo de servicios hecho a la infraestructura no debe no debe tener existencia de vulnerabilidades altas (7.0 — 8.9) o
Criticas (9.0 — 10) basados en la clasificacion estandar CVSS.

SPVO04 - El escaneo de servicios hechos a la infraestructura no debe tener explotaciones (exploits) desarrollados contra la
infraestructura.

SPVO05 — Listar mediante un escaneo de los servidores WEB las vulnerabilidades que pueda haber en estos.

SPVO06 — EL sitio de publicacién debera tener un certificado y tener habilitado protocolo de cifrado.

PRSO1 - El OPL debe tener un manual de capacitacion para el personal de captura.

PRS02 — Debe haber un centro telefonico para consultas o dudas en los distintos procesos o médulos del PREP.

PRS03 - Debe existir un proceso de resolucion de inconsistencias al momento de captura de acta.

PRS04 - Contratos de soporte externo en caso de eventualidades sobre las plataformas operativas que se utilizan en el PREP (para
sistemas desarrollados por terceros).

PRSO05 - Tener los contratos con los proveedores de telecomunicaciones (primario y secundario) con los mapas de escalacion de
ellos para reportar eventos.

PRS06 — Tener los contratos con los proveedores de nube, asi como los procedimientos de reporte en caso de eventos hacia ellos.
(si se estd utilizando nube como repositorio operativo del PREP).

PRS07 — Tener la documentacion del sistema PREP del OPL actualizado y en resguardo por los encargados del drea de tecnologia
del OPL.

Control Revisado Resultado
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Control Revisado Resultado

@

Tecnologico
de Monterrey

SPI101 - Validar la configuracién de los equipos de red siga mejores practicas y no haya inconsistencias en esta.
SP102 - Los equipos de comunicaciones solo podrdn ser accesibles desde la red interna y con protocolo seguro (SSH).

SPI03 - Equipos de ruteo y switches deberan tener versiones de sistemas operativos actualizados y bajo soporte.

SPI04 - Equipos de comunicaciones y redes deberan estar con soporte y/o sustitucion en caso de falla.

SPI05 - El sistema PREP debera contar con esquema de redundancia de comunicaciones.

SPI06 — El sistema PREP deberd contar con redundancia eléctrica en caso de caida o fallas en la red eléctrica durante la
jornada electoral.

SPI07 - Los activos involucrados en el PREP deberan de tener habilitado la funcion de bitacora (logging) para guardar eventos.

SPI08 — Los sistemas involucrados del PREP deberdn tener un centro de control y comando que permita el monitoreo de sus
sistemas.

SPI09 - En los centros de captura no debe haber redes inalambricas que conecten la infraestructura de captura o del OPL.

SPI10 - La infraestructura de los ambientes de desarrollo debe estar segregada de la infraestructura de ambientes operativos.

SPI11 - El sistema debe tener recursos dedicados por lo que no debe compartir recursos con otros sistemas o plataformas
ajenos al PREP en evaluacion.
SPI12 - Controles de acceso fisico a los centros de captura.

SPI13 — Control de acceso al sitio donde esta la infraestructura del PREP.

SPI14 - Verificar si hay control de acceso a teléfonos moéviles.

Aceptado con

observaciones
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Control Revisado Resultado
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SPVO01 - Escaneo de los activos dentro de la red o segmento del PREP. Los activos deben estar justificado en cuanto a su uso.

SPV02 - Escaneo de los puertos o servicios habilitados en los activos de la red o segmento del PREP debe estar justificado en
cuanto a su uso.

SPVO03 - El escaneo de servicios hecho a la infraestructura no debe no debe tener existencia de vulnerabilidades altas (7.0 — 8.9)
o Criticas (9.0 — 10) basados en la clasificacion estandar CVSS.

SPV04 — El escaneo de servicios hechos a la infraestructura no debe tener explotaciones (exploits) desarrollados contra la
infraestructura.

SPVO05 — Listar mediante un escaneo de los servidores WEB las vulnerabilidades que pueda haber en estos.

SPVO06 — EL sitio de publicaciéon debera tener un certificado y tener habilitado protocolo de cifrado.
PRSO1 - El OPL debe tener un manual de capacitacion para el personal de captura.

PRS02 — Debe haber un centro telefdnico para consultas o dudas en los distintos procesos o médulos del PREP.

PRS03 - Debe existir un proceso de resolucion de inconsistencias al momento de captura de acta.

PRS04 - Contratos de soporte externo en caso de eventualidades sobre las plataformas operativas que se utilizan en el PREP
(para sistemas desarrollados por terceros).

PRS05 — Tener los contratos con los proveedores de telecomunicaciones (primario y secundario) con los mapas de escalacién de
ellos para reportar eventos.

PRS06 — Tener los contratos con los proveedores de nube, asi como los procedimientos de reporte en caso de eventos hacia
ellos. (si se estd utilizando nube como repositorio operativo del PREP).

PRS07 — Tener la documentacion del sistema PREP del OPL actualizado y en resguardo por los encargados del area de tecnologia
del OPL.

&

@

GEEPA

aaaaaa

oz deS L2



-

Pruebas de Negacion de Servicio




El objetivo de estas pruebas es validar la resiliencia y funcionamiento de la plataforma informatica bajo un ataque de
trafico en varios escenarios que afecten el funcionamiento de ésta.

Resultados de los ataques volumétricos ejecutados en el sistema PREP SLP 2024

Prueba Resultado
SPNO1 — La infraestructura debe soportar un ataque volumétrico TCP Aceptado
SPNO2 — La infraestructura debera soportar un ataque volumétrico por UDP-DNS Aceptado
SPNO3 — La infraestructura debera poder soportar un ataque volumétrico por ICMP Aceptado
SPNO4 — La infraestructura debera poder manejar un ataque en la capa de aplicaciéon Aceptado

Tecnologico
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Pruebas DOS a PREP

Controles compensatorios validados

Resultados de los controles compensatorios asociados a la proteccidon de ataques de Negacion de Servicio

Prueba Resultado

SPNO5 — Validacion de las cuotas de servicio configuradas en las suscripciones de servicios de nube

SPNO6 — Existencia de un plan o procedimiento a seguir en caso de evento de ataque de DOS

SPNO7- Existencia de contratos de servicio de proteccidon de exceso de trafico o para blindar contra
ataques DOS

SPNO8 — Existencia de un plan de comunicacion hacia la comunidad en caso de eventos de DOS
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Validacion de sistema informatico
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# Generar hash SHA256 recursivo y lista de archivos para la carpeta s o en el servidor remoto
sitio_hash=5(get_remote_recursive_hash "SREMOTE_SITIO_FOLDER_PATH")

# Generar hash SHA256 recursivo y lista de archivos para la carpeta frontend en el servidor remoto
frontend_hash=$(get_remote_recursive_hash "SREMOTE_FOLDER_PATH")

# Generar hash SHA256 recursivo y lista de archivos para la carpeta admin en el servidor remoto

admin hash=5(get remote recursive hash "SREMOTE ADMIN FOLDER PATH")

Los procesos de integridad generan como resultado final
un hash de hashes, uno especifico para el sitio, otro
especifico para aplicativo y otro para el sitio de
administracion.

Proceso Hash del sistema informdtico

Tecnologico
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Programa de Resultados Electorales Preliminares 2024 «PREP

Elecciones Estatales de

(@ CEEPAC

Diputaciones
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Actas capturadas © Participacion ciudadana Ultimo corte
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Dgtglle por: San Luis Potosf
i) £l 10tal de votos calculado y porcentaje que se muestran, se refiere a los votos asentados en las Actas PREP hasta el momento,

odos Por presentacién, los decimales de los porcentajes muestran sélo cuatro digitos. No obstante, al considerar todos los decimales, suman 100%.

Se resalta el Partido Politico o Coalicion que lleva ventaja hasta el momento con mayor niimero de Distritos obtenidos.
| Distritos obtenidos
Distritos obtenidos

E
2 0 ventaja hasta el momento
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Compartir

Mapa de Distritos Electorales
El mapa resatta en los Distritos Electorales el Partido Politico o Coalicién que lleva
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Validacion de proceso de inicializacion de la Base de datos

doral s Por

@pEEpn

udsdana s SLP




Validacion de procedimiento de integridad mediante hash -

Integridad y Base de Validacion de proceso de puesta en cero de la base de datos

datos Constancia de hechos de la generacion de huellas criptograficas (dia de la jornada) Pendiente

Constancias de hechos de la validacién de los programas y de las bases de datos (dia de la jornada) Pendiente

* Las pruebas de revision de firma digital y reinicio de base de datos se han llevado acabo en los tres simulacros previos a la jornada
electoral. Los procedimientos correspondientes de prueba de integridad y puesta en cero de la base de datos se analizaron
previamente para validar que cumplan con los requerimientos que garantizan que el cédigo no se modificara en momento alguno
durante la jornada electoral y que la base de datos se encuentra vacia y lista para recibir la informacion de las actas.

* Unos dias antes de la jornada electoral se tiene que generar el hash final, compartir con el ente auditor y notario para resguardo. Se
validara que este concuerde antes de habilitar el sistema PREP el domingo 02 de junio, durante el funcionamiento del sistema y al
cerrar el ejercicio.
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Observaciones de avances en simulacros
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e Simulacro 01 — CCV SLP, CATD Distrito 5 CME, Fraccionamiento Tangamanga, SLP

Algunos CATD se encontraban con dudas, se atendieron en el centro de control. Se presentaron algunos detalles con la
aplicacion PREP casilla, las actas no contaban aun con codigo de barras. Se generd un apagon no planeado en Lagunillas 'y
se activo el protocolo de la planta de energia. Se contd con 1 CCV, 73 CATD, 495 CAEL, 110 Digitalizadoresy 110
capturistas. Se realiza proceso de “corte de luz” y “corte de enlace” en CCV sin inconvenientes.

e Simulacro 02 — CCV SLP, CATD Distrito 8 CDE, Valle de Jacarandas, SLP

Se percibe una mejor organizacion de los coordinadores de los CATD, las actas ya cuentan con identificador, se siguen
presentando detalles con la aplicacion PREP casilla y desde los CATD se terminan de escanear algunas actas. Nuevamente
se llevan a cabo pruebas exitosas de desconexion de internet y falla eléctrica en CCV. Se presentaron problemas de
energia en CATD de Tamanzuchale. Se dafié un switch del CCV y se instalé uno temporal, se aprovecho para reforzar el
procedimiento de continuidad de servicio. En el CCV se presentd una falla de luz y se volvid a ejecutar el protocolo con la
planta de energia la cual se quedd funcionando el resto del ejercicio sin problema.

e Simulacro 03 — CCV SLP, CATD Distrito 2 CME, Mexquitic de Carmona, SLP

Tecnologico
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El personal se observa mas familiarizado con el proceso debido a la experiencia de los simulacros anteriores, se logra mas
eficiencia en la velocidad de digitalizacién y captura, siendo el simulacro que termina mas temprano (3:20 PM ). Se
recomienda concentrar esfuerzos en la exactitud de captura y verificacidon el dia de la jornada electoral. Se ejecuta
simulacro de CATD violentado y cambio de sitio para continuar con el proceso. PREP casilla siguié presentando algunas
fallas que fueron localizadas y se establece el compromiso de funcionalidad para la jornada electoral.



@

Como resultado de las pruebas realizadas hasta el dia de hoy, se concluye que los servidores e
infraestructura pertenecientes al sistema PREP del estado de San Luis Potosi cuentan con nivel de riesgo
bajo debido a la configuracion robusta de la tecnologia implicada y los controles de proteccion aplicados.

El sistema cumple con los requerimientos funcionales solicitados por el INE y se encuentra en condiciones
adecuadas para su correcta operacion durante la jornada electoral de este 02 de junio del presente aio.

I\% N/
.C. Jessica lzquierdo

Ente Auditor PREP SLP
30 de mayo, 2024
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