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CIATEC

CONVENIO DE COLABORACION QUE CELEBRAN, POR UNA PARTE, EL CIATEC A.C.,EN LO
SUCESIVO “EL PRESTADOR DE SERVICIOS”, REPRESENTADO EN ESTE ACTO POR EL DR.
RICARDO JAIME GUERRA SANCHEZ, EN SU CARACTER DE DIRECTOR GENERAL Y
REPRESENTANTE LEGAL, ASISTIDO POR LA MTRA. MA. MARISELA ROMERO MANRIQUE EN
SU CARACTER DE DIRECTORA ADMINISTRATIVA Y, POR LA OTRA PARTE, EL CONSEJO
ESTATAL ELECTORAL Y DE PARTICIPACION CIUDADANA DE SAN LUIS POTOSI (CEEPAC),
EN ADELANTE “EL CLIENTE”, REPRESENTADO EN ESTE ACTO POR SU CONSEJERA
PRESIDENTA MTRA. LAURA ELENA FONSECA LEAL, ASISTIDA POR LA MTRA. SILVIA DEL
CARMEN MARTINEZ MENDEZ, EN SU CARACTER DE SECRETARIA EJECUTIVA;
INSTITUCIONES QUE, CUANDO ACTUEN DE MANERA CONJUNTA Y PARA EFECTOS DE ESTE
INSTRUMENTO, SE LES DENOMINARA “LAS PARTES”, MISMAS QUE CELEBRAN EL
PRESENTE CONVENIO AL TENOR DE LAS DECLARACIONES Y CLAUSULAS SIGUIENTES:

DECLARACIONES

1. DECLARA “EL PRESTADOR DE SERVICIOS”, A TRAVES DE SU DIRECTOR GENERAL
Y REPRESENTANTE LEGAL.:

1.1 Que es una Asociacion Civil de participacion estatal mayoritaria, con personalidad juridica y
patrimonio propios, adscrita al Sistema de Centros Publicos CONACYT, constituida mediante
Escritura Publica Numero 5,044 de fecha 12 de agosto de 1976, otorgada ante la fe del Notario
Publico Numero 15 de la Ciudad de Leon, Estado de Guanajuato, Licenciado Andrés Sojo
Anaya, inscrita en el Registro Publico de Guanajuato, bajo el Nimero 56, Folios 31-32, del Tomo
Numero 1 del Libro de Sociedades y Asociaciones Civiles, el 13 de octubre de 1976.

1.2. Que es una entidad de la Administracion Publica Federal, de acuerdo con lo establecido en los
articulos 3°, fraccion Il y 46 de la Ley Organica de la Administracion Publica Federal; 2° y 28 de
la Ley Federal de las Entidades Paraestatales.

1.3. Que su actual denominacion social es CIATEC, A.C.; segun consta en la Escritura Publica
Numero 46,903 de fecha 23 de febrero del 2012, otorgada ante la fe del Licenciado Enrigue
Duran Llamas, Notario Publico Namero 82, con ejercicio en el partido judicial de la Ciudad de
Leon, Estado de Guanajuato, cuyo primer testimonio se encuentra inscrito en el Registro Publico
de la Propiedad y del Comercio de la Ciudad Ledn, Estado de Guanajuato, en el Folio Civil
Numero V20*162, el dia 07 de marzo del 2012.

1.4. Que tiene por objeto, entre otros, los siguientes: realizar actividades a fin de mejorar y certificar
los niveles de desemperio del sector productivo en México, para incrementar la competitividad
tecnoldgica de las empresas, a través de proyectos de investigacion, desarrollo tecnolégico,
actividades de investigacion basica y aplicada, ensefianza superior y capacitacion, la
certificacion de productos, procesos y conocimientos, servicios de laboratorio y asesoria
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1.5.

1.6.

1.7.

1.8.

tecnolégica.

Que cuenta con el caracter de Centro Publico de Investigacion, atento a lo establecido en el
Articulo 47 de la Ley de Ciencia y Tecnologia, reconocido como tal por Acuerdo de la Secretaria
de Educacion Publica y por el Consejo Nacional de Ciencia y Tecnologia, publicado en el Diario
Oficial de la Federacion el 16 de agosto de 2000.

Que el Dr. Ricardo Jaime Guerra Sanchez, acredita su personalidad como Director General y
Representante Legal, con el testimonio de la Escritura Publica Numero 12,222, de fecha 08 de
mayo de 2018, otorgada ante la fe del Licenciado José Antonio Junquera Pons, Notario Publico
Nuamero 18, con ejercicio en el Partido Judicial de la Ciudad de Leodn, Estado de Guanajuato,
contando con las facultades amplias y suficientes para celebrar todo tipo de Contratos y
Convenios, atento a lo establecido en el articulo 36, fraccion Il de los Estatutos del CIATEC,
AC.

Que tiene su domicilio legal en Calle Omega, Numero 201, Colonia Industrial Delta, Codigo
Postal 37545, en la Ciudad de Ledn, Estado Guanajuato, México.

Que su Registro Federal de Contribuyentes es: CIA940610MS9.

1.9. Que tiene pleno conocimiento de los requerimientos de “EL CLIENTE", asi como de las

disposiciones normativas aplicables respecto de la prestacion del servicio contratado y de la
calidad con que debera prestarlo.

1.10. De su capacidad técnica y legal para la suscripcion de este convenio.

2. DECLARA “EL CLIENTE”, A TRAVES DE SU CONSEJERA PRESIDENTA:

2.1

2.2,

Que los articulos 31 de la Constitucién Politica del Estado de San Luis Potosi en relacion con
el 30 de la Ley Electoral de la propia entidad federativa, sefialan que el Consejo Estatal Electoral
y de Participacion Ciudadana es un organismo de caracter permanente, autonomo,
independiente en sus decisiones y funcionamiento; con personalidad juridica y patrimonio
propio; integrado conforme lo disponga la ley respectiva; encargado de vigilar el cumplimiento
de las disposiciones constitucionales y reglamentarias de la materia electoral; de preparar,
desarrollar y vigilar los procesos electorales estatales y municipales; asi como los procesos de
consulta ciudadana e integracion de los organismos de participacion ciudadana de los
ayuntamientos.

Que con fundamento en lo dispuesto en el articulo 58, fraccion | de la Ley Electoral Vigente en
el Estado, la representacion legal del mismo compete a su Consejera Presidenta, Mtra. Laura
Elena Fonseca Leal, personalidad que acredita mediante Acuerdo emitido por el Consejo
General del Instituto Nacional Electoral niumero INE/CG165/2014, el cual fue aprobado en
sesion extraordinaria celebrada el dia 30 de septiembre del ano 2014. En razén de ello, cuenta
con las facultades para celebrar el presente convenio de colaboracion de conformidad con lo
establecido en los articulos 58, fraccion X, de la Ley Electoral del Estado, en relacion con el




2.3.

2.4.

2.5.

2.6.

numeral 10, fraccion Il del Reglamento Organico del Consejo Estatal Electoral y de
Participacion Ciudadana.

Que la Secretaria Ejecutiva, Mtra. Silvia del Carmen Martinez Méndez, acredita su personalidad
con el nombramiento que le fue otorgado por el Pleno del Consejo Estatal Electoral y de
Participacion Ciudadana mediante acuerdo numero 53/09/2020 de fecha 08 de septiembre del
2020, por lo que se encuentra plenamente facultada para suscribir el presente convenio de
colaboracion, segun lo establecen los articulos 74, fraccion I, inciso c) de la Ley Electoral del
Estado, y 13, fraccion XXII del Reglamento Organico del Consejo Estatal Electoral y de
Participacion Ciudadana.

Que el articulo 3°, fraccion |1, inciso k) de la Ley Electoral del Estado, establece que es atribucion
del Consejo Estatal Electoral y de Participacion Ciudadana la implementacion y operacion el
Programa de Resultados Electorales Preliminares de las elecciones que se lleven a cabo en Ia
entidad, de conformidad con las reglas, lineamientos, criterios y formatos que para el efecto
emita el Instituto Nacional Electoral.

Que el 28 de agosto de 2020, el Pleno del Consejo Estatal Electoral y de Participacion
Ciudadana designo, como Instancia Interna Responsable de Coordinar el Desarrollo de las
Actividades del Programa de Resultados Electorales Preliminares para el Proceso Electoral
2020-2021 al Director de Sistemas Ing. Edgar Gerardo Sanchez Salazar.

Que el 25 de octubre de 2020, el Pleno del Consejo Estatal Electoral y de Participacion
Ciudadana, aprob¢ la integracién del Comité Técnico Asesor del Programa de Resultados
Electorales Preliminares para el Proceso Electoral 2020-2021 (en adelante COTAPREP),
quedando conformado por la Dra. Sandra Edith Nava Mufioz, Mtro. Elfego Ramirez Flores, y el
Dr. Francisco Cruz Ordaz Salazar, el 29 de noviembre de 2020 el referido organismo electoral
designo al Dr. Javier Contreras Alcantara como integrante del citado comité. El (COTAPREP)
tiene como finalidad brindar la asesoria técnica en materia del Programa de Resultados
Electorales Preliminares a “EL CLIENTE”.

2.7. Que el 20 de noviembre de 2020, el Pleno del Consejo Estatal Electoral y de Participacion

2.8.

Ciudadana, mediante acuerdo 214/1 1/2020, determiné lo siguiente:

214/11/2020. Por lo que corresponde al cuarto tema agendado en el punto nimero 13 del
Orden del Dia, correspondiente a los Asuntos Generales, por mayoria de votos, el Pleno
del Consejo Estatal Electoral y de Participacién Ciudadana de San Luis Potosi, determina
la suscripcién de un convenio de colaboracién con alguna entidad de investigacion a
efecto de que sea la encargada de desarrollar y realizar, con la supervisién operativa en
todo momento del Organismo Electoral, el Programa de Resultados Electorales
Preliminares para el proceso electoral 2020-2021.

Que el 17 de diciembre de 2020, la Secretaria Ejecutiva en observancia a lo establecido en el
articulo 74, fraccion I, inciso p) de Ia Ley Electoral del estado, emiti6 su propuesta al Pleno del
Consejo Estatal Electoral y de Participacién Ciudadana con respecto de las instituciones
educativas que podrian ser contratadas para la implementacion del Programa de Resultados
Electorales Preliminares para el Proceso Electoral 2020-2021.




2.9. Que el 17 de diciembre de 2020, el Pleno del Consejo Estatal Electoral y de Participacion

2.10.

211.

212

2.13.

Ciudadana, en sesidn extraordinaria mediante acuerdo 314/12/2020 determiné lo siguiente:

314/12/2020. En atencion al punto nimero 8 del Orden del Dia, por mayoria de 5 votos, el Pleno
del Consejo Estatal Electoral y de Participacion Ciudadana de San Luis Potosi, aprueba el
Acuerdo mediante el cual se determina suscribir un convenio de colaboracion con el Centro de
Innovacion Aplicada en Tecnologias Competitivas CIATEC A.C., a efecto de que sea la institucién
encargada de adaptar, implementar y operar el Programa de Resultados Electorales Preliminares
para el Proceso Electoral Local 2020-2021.

Que el articulo 44, fraccion |, inciso /) de la Ley Electoral del Estado, sefala que es atribucién
del Pleno del Consejo Estatal Electoral y de Participacion Ciudadana, la implementacién y
operacion del Programa de Resultados Electorales Preliminares de las elecciones, de
conformidad con las reglas, lineamientos, criterios y formatos que para el efecto emita el Instituto
Nacional Electoral.

Que “EL CLIENTE” requiere de la colaboracion del “PRESTADOR DE SERVICIOS, para dar
cumplimiento a lo establecido en los articulos 3°, fraccion Il, inciso k), 44, fraccion |, inciso f),
asi como a los acuerdos 214/11/2020 y 314/12/2020 emitidos por el Pleno de Consejo Estatal
Electoral y de Participacion Ciudadana, en lo relativo a la adaptacion, desarrollo,
implementacion y operacion del Programa de Resultados Electorales Preliminares para el
Proceso Electoral 2020-2021, en apego a las reglas, lineamientos, criterios y formatos que para
el efecto emita el Instituto Nacional Electoral.

Que su Registro Federal de Contribuyentes es: CEE000114ND6.

Que sefiala como su domicilio para oir y recibir todo tipo de notificaciones relativas al presente
convenio de colaboracion, el ubicado en calle Sierra Leona, Numero 555, Colonia Lomas
Tercera Seccion, Codigo Postal 78216, en la Ciudad de San Luis Potosi, Estado de San Luis
Potosi.

3. DECLARAN "LAS PARTES":

3.1. Que, para la firma del presente convenio, manifiestan tener plenamente acreditada su
personalidad y capacidad, sefialando que no existe error, dolo, lesion o cualquier otra circunstancia
que llegue a afectar su validez.

3.2. Que es su voluntad suscribir el presente convenio de colaboracién de conformidad con las
siguientes:

CLAUSULAS




PRIMERA. OBJETO DEL CONVENIO.

El presente convenio de colaboracién tiene por objeto que “EL PRESTADOR DE SERVICIOS”,
adapte, desarrolle, implemente, opere y publique los resultados del Programa de Resultados
Electorales Preliminares (en lo sucesivo "PREP") de las elecciones de Gubernatura del Estado,
Diputaciones Locales y Ayuntamientos del Proceso Electoral Local 2020-2021, mismas que se
llevaran a cabo el 06 de junio de 2021, asi como los reportes necesarios, garantizando con estricta
observancia y cumplimiento las reglas sefialadas en el Anexo Técnico que formara parte integral del
presente convenio, y los acuerdos que para tal caso emita el Instituto Nacional Electoral,
comprometiéndose a entregar a “EL CLIENTE”, un "PREP" con los resultados pactados.

Con respecto al término de adaptacion, “EL PRESTADOR DE SERVICIOS” debera modificar el
codigo fuente del “PREP” tradicional, del cual es duefio “EL CLIENTE”, mismo que se realiza desde
los Centros de Acopio y Transmision de Datos (CATD), hacia el Centro de Captura y Verificacion
(CCV), y ahi, se realicen las actividades de doble captura y verificacion de inconsistencias, para que
operé con las versiones actuales tanto en la programacion como en las bases de datos.

SEGUNDA. DEL PAGO DEL SERVICIO.

Por concepto del cumplimiento de la adaptacion, desarrollo, implementacion, operacion y publicacion
de los resultados del servicio “PREP” pactados en las clausulas primera y tercera del presente
convenio, "EL CLIENTE" se compromete a liquidar a “EL PRESTADOR DE SERVICIOS” la cantidad
de $21,290,095.99 (Veintiiin millones doscientos noventa mil noventa y cinco pesos 99/100 M.N.) con
el correspondiente Impuesto al Valor Agregado incluido.

La referida suma serd liquidada por "EL CLIENTE" a "EL PRESTADOR DE SERVICIOS" de la
siguiente manera:

1. Durante el mes de diciembre de 2020, "EL CLIENTE" depositara a "EL PRESTADOR DE
SERVICIOS", como anticipo la suma equivalente a $4,894,656.42 (Cuatro millones
ochocientos noventa y cuatro mil seiscientos cincuenta y seis pesos 42/100 M.N.), contra
entrega del programa de trabajo y el cronograma de actividades a realizar por el periodo de
contratacion.

2. A mas tardar el 15 de febrero de 2021, "EL CLIENTE" depositara a "EL PRESTADOR DE

/

SERVICIOS", como segundo pago la suma equivalente a $4,098,859.89 (Cuatro millones Q\

noventa y ocho mil ochocientos cincuenta y nueve pesos 89/100), dicho pago se realizara una
vez que se cuente con el reporte del aprovisionamiento de la infraestructura necesaria para el
servicio, mencionada en el Anexo Técnico.

3. A mas tardar el 30 de abril de 2021, "EL CLIENTE" depositarda a "EL PRESTADOR DE
SERVICIOS", como tercer pago, la suma equivalente a $4,098,859.89 (Cuatro millones .
noventa y ocho mil ochocientos cincuenta y nueve pesos 89/100), dicho pago se realizara una
vez que se cuente con los entregables del apartado de fabrica de software referidos en el
Anexo Técnico.
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4. A mas tardar el 24 de mayo de 2021, "EL CLIENTE" depositara a "EL PRESTADOR DE
SERVICIOS", como cuarto pago la suma equivalente a $6,098,859.89 (Seis millones noventa
y ocho mil ochocientos cincuenta y nueve pesos 89/100), previa entrega del servicio de
adaptacion del “PREP” tradicional, asi como el desarrollo del “PREP” casilla, y la
implementacion y operacion del “PREP”.

5. Al concluir la entrega total del servicio pactado en el presente convenio, "EL CLIENTE"
depositara a "EL PRESTADOR DE SERVICIOS" el remanente economico concerniente a la
cantidad equivalente a $2,098,859.90 (Dos millones noventa y ocho mil ochocientos cincuenta
y nueve pesos 90/100), es decir después del 06 de junio del 2021, (seis de junio de dos mil
veintiuno) con la entrega de los reportes solicitados por el Instituto Nacional Electoral en su
Anexo 18.5, asi como el software, tabletas, bases y cédigo fuente documentado.

Los recursos ejercidos para el 1° pago de este servicio provienen de recursos publicos
correspondientes al presupuesto 2020, aprobados por el Pleno del Consejo Estatal Electoral y de
Participacion Ciudadana de San Luis Potosi, para inicio del Proceso Electoral 2020-2021.

Los recursos ejercidos para el 2°, 3°, 4°, y 5° pago de este servicio provienen de recursos publicos
correspondientes al presupuesto 2021, aprobados por el Pleno del Consejo Estatal Electoral y de
Participacion Ciudadana de San Luis Potosi, para Proceso Electoral 2020-2021.

Los pagos del servicio se realizaran siempre y cuando el avance y los entregables acordados cuenten
con el visto bueno de la Instancia Interna y del COTAPREP, lo cual debera quedar plasmado en el
informe de la Instancia y en el acta del COTAPREP, segun corresponda.

Para el caso del primer pago, por concepto de anticipo, cuya entrega se estipula para el mes de
diciembre de 2020, éste se entregara a partir de la suscripcion del presente convenio, pues se ampara
en el Acuerdo del Pleno del Consejo Estatal Electoral y de Participacion Ciudadana de San Luis
Potosi, de fecha 17 de diciembre de 2020, sustentado en procedimiento que incorpora la
recomendacion del Comité Técnico Asesor.

Los recursos previamente referenciados, seran transferidos por "EL CLIENTE" a la cuenta bancaria
a nombre de "EL PRESTADOR DE SERVICIOS", con los siguientes datos:

Titular: CIATEC, A.C.

Banco: HSBC

Nidmero de cuenta: 4015669229

Clabe interbancaria: 021225040156692296
Sucursal: 00274

"EL PRESTADOR DE SERVICIOS" se compromete a entregar a "El CLIENTE" previo pago
acordado, un Comprobante Fiscal Digital por Internet (CFDI) conforme al marco juridico aplicable y
vigente en la materia, y estipulando los siguientes requisitos:

A nombre de: Consejo Estatal Electoral y de Participacion
Ciudadana de San Luis Potosi.
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Domicilio: Calle Sierra Leona, numero 555, Colonia Lomas
Tercera Seccion, C.P. 78216, San Luis Potosi, S.L.P.
RFC: CEE 000114 ND6

TERCERA. DE LOS COMPROMISOS DE “EL PRESTADOR DE SERVICIOS”.

Se compromete y obliga a dar cumplimiento al objeto establecido en la Clausula Primera del presente
Convenio de Colaboracion de la siguiente manera:

1) Adaptara el Software de digitalizacion, doble captura y supervision en los Centros de Acopio
y Transmision de Datos (CATD) y el Centro de Capturay Verificacion (CCV), implementara y
operara el Programa de Resultados Electorales Preliminares y desarrollara, operara e
implementaréa el “PREP” Casilla, basandose en los siguientes elementos:

e Adaptacion del sistema informatico, del cual, “EL CLIENTE” proporcionara su codigo
fuente, a fin de que realice el procesamiento de los datos generados en la jornada
electoral. Dicho sistema transmitira, de manera inmediata y permanente, los
resultados electorales, conforme vayan siendo recibidas las actas correspondientes
en los 58 Comités Municipales Electorales y en las 15 Comisiones Distritales
Electorales de manera continua, posterior al cierre de las casillas electorales;

e Incorporacion al Sistema de la funcién para la generacion y el almacenamiento de
bitacoras que faciliten los procedimientos de verificacion, analisis y auditoria del
sistema, con la finalidad de evaluar la integridad, disponibilidad y seguridad en el
procesamiento de la informacion y la generacion de los resultados conforme a la
normativa aplicable y vigente;

» Hosting en Centro de Datos con Certificacion TIER Il en disefio por el Uptime Institute
(o equivalente bajo ICREA), lo que permite contar con una disponibilidad del 99.98%(0
superior) de continuidad del servicio. “EL PRESTADOR DE SERVICIOS” ofrece un
servidor dedicado para el servicio el cual, cuenta con los mecanismos de seguridad
perimetral en los mas altos estandares, lo cual ayuda a mitigar atagues;

e Conectividad a los 73 Centros de Acopio y Transmision de Datos (CATD), ubicados
en las sedes de los organismos desconcentrados, mediante enlaces INFINITUM o
enlaces satelitales;

e Seguridad y redundancia de su centro de datos;

e Implementacion de controles de seguridad operativa;

e Ejecutar todas las fases del Proceso Técnico Operativo aprobado por el Consejo
Estatal Electoral y de Participacion Ciudadana de San Luis Potosi;

« Digitalizacion y captura de las actas en cada uno de los 73 CATD, ubicados en las

sedes de los organismos desconcentrados;

Doble captura en el Centro de Captura 'y Verificacion (CCV);

Personal capacitado;

Disponibilidad de las instalaciones destinadas para la ejecucion del “PREP” (sedes)

el dia de la jornada electoral y para el centro de captura y verificacién en San Luis
Potosi, Capital;
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» Disponibilidad de la infraestructura y programacion, asi como de las bases de datos
para los integrantes del Ente Auditor asignados;

e Cumplimiento a lo establecido en el Reglamento de Elecciones, asi como sus Anexos
13 y los “Lineamientos para el Programa de Resultados Electorales Preliminares”
Anexos 18 y 18.5 “Estructura de los archivos CSV para el tratamiento de la Base de
Datos relativa al Programa de Resultados Electorales Preliminares” y a las
recomendaciones que en su momento realice el Comité Técnico Asesor para el
Programa de Resultados Electorales Preliminares (COTAPREP);

e Realizacion de tres simulacros ordenados por la normatividad emitida por el Instituto
Nacional Electoral, cuyas fechas seran: los dias 16, 23 y 30 de mayo del 2021,
participando los 73 CATD y el CCV;

* Adicionalmente a los tres simulacros, se deben realizar pruebas diarias de carga y
operacion a los sistemas “PREP” y PREP CASILLA durante el mes de mayo del 2021:

¢ Publicacion de los resultados del “PREP” el dia de la jornada y los subsecuentes a
través de los difusores que en su momento sean autorizados:

e El sitio de publicacion del PREP debera permanecer en funcionamiento durante al
menos 6 afos para consulta:

» Entrega de software, tabletas, bases y cédigo fuente documentado, y

e Atender inmediatamente las observaciones que, sobre la prestacion de los servicios y
el desempefio de “EL PRESTADOR DE SERVICIOS” en el cumplimiento de los
objetivos del presente convenio, emita Instituto Nacional Electoral, documentar la
atencion a dichas atenciones y presentar la evidencia de atencion, con la periodicidad
que corresponda.

e Adaptar. Ajustar la programacion del software que “EL CLIENTE” proporcione a “EL
PRESTADOR DE SERVICIOS”, con el fin de actualizar la version del codigo, asi como
de la base de datos que contendra la informacion.

¢ Desarrollo. Referente a la creacion del médulo PREP CASILLA, digitalizacion desde
la casilla, mismo que no tiene antecedente en la programacion actual con la que cuenta
“EL CLIENTE”.

e Implementacion. Equipamiento, instalacion y prevencion de los suministros
necesarios para la digitalizacion, captura y supervision de las actividades alusivo a las
actividades del “PREP”, que se dispondran en los Centros de Acopio y Transmision
de Datos (CATD) y el Centro de Captura y Verificacion (CVV).

e Operacién. Ejecutar en cada una de las etapas del Procedimiento Técnico Operativo,
las acciones para a través, del personal y el equipamiento, llevar a cabo las tareas
relacionadas con el “PREP”.

1) DEL “PREP CASILLA”.

“EL PRESTADOR DE SERVICIOS” debera llevar a cabo la adaptacion, desarrollo, implementacion,
y operacion de una herramienta que permita la digitalizacion y, en su caso, la captura de datos, del
mayor nimero de actas posible desde las casillas, debiendo identificarse de tal manera en la base de
datos conforme a lo establecido en el Anexo 18.5. Esta herramienta se denominara “PREP CASILLA”,
y se ejecutara conforme a lo establecido en el Anexo Técnico, con la ayuda de los capacitadores
asistentes electorales que “EL CLIENTE” debera proporcionar y a su vez “EL PRESTADOR DE
SERVICIOS” debera capacitar en el manejo y operacion de dicha herramienta.
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2) DE LA AUDITORIA AL SISTEMA INFORMATICO.

Como lo establece el Reglamento de Elecciones y su Anexo 13, el sistema gue se utilizara para la
operacion del “PREP” tendra que ser auditado por la Entidad que designe “EL CLIENTE" para dicha
actividad. En este sentido, “EL PRESTADOR DE SERVICIOS” debera permitir el acceso del personal
del ente auditor a las instalaciones para la realizacion de la auditoria y debera facilitar la informacion
que le sea requerida por el mismo.

3) DE LAS CONSIDERACIONES DE SEGURIDAD OPERATIVA.

Con base a los numerales del Capitulo IV “Consideraciones de Seguridad Operativa” del Anexo 13,
del Reglamento de Elecciones, “EL PRESTADOR DE SERVICIOS” implementara controles de
seguridad, como lo es el Plan de Seguridad y el Plan de Continuidad, gue contemplen todos los
servicios involucrados en el “PREP” correspondiente al Proceso Electoral 2020-2021.

Referente a los controles de seguridad, “EL PRESTADOR DE SERVICIOS”, especificara los
mecanismos de seguridad que garanticen que las personas autorizadas sean las Gnicas en utilizar los
equipos de computo y el Sistema. Todas las acciones que realicen los usuarios, como altas, bajas y
cambios, seran registradas en las bitacoras o historiales del Sistema, para tener la trazabilidad de
todas las operaciones.

4) DE LAS PRUEBAS.
“EL PRESTADOR DE SERVICIOS”, realizara las siguientes pruebas:

Pruebas de aseguramiento de calidad.
Pruebas de funcionalidad, para verificar que el Sistema hace exclusivamente lo gue debe
hacer, conforme a la especificacion técnica.

® Pruebas de desempefio, para evaluar la respuesta del Sistema bajo condiciones en donde se
simule la totalidad de usuarios con un porcentaje de solicitudes simultaneas.
Pruebas de seguridad informatica.
Analisis de vulnerabilidades al Sistema e infraestructura tecnolégica, que utilice el Sistema de
manera central.

e Pruebas de denegacion de servicio, para verificar la respuesta del Sistema y la infraestructura
tecnolbgica bajo un escenario simulado de ataque informatico.

e Pruebas de penetracion, para verificar la correcta resistencia ante posibles ataques que
intenten modificar la funcionalidad del Sistema.

“EL PRESTADOR DE SERVICIOS” realizara las pruebas indicadas con personal especializado en
cada uno de los temas descritos con el objeto de que sean lo més realistas y objetivas posibles.

Lo anterior, con la finalidad de brindar el 6ptimo desarrollo a los Sistemas “PREP” y “PREP
CASILLA”, asi como también la verificacion del correcto funcionamiento de los mismos, y la
subsanacion en las deficiencias observadas que presenten los Sistemas, derivado de la auditoria.
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5) DE LOS RECURSOS HUMANOS Y CAPACITACION.

“EL PRESTADOR DE SERVICIOS” se compromete a destinar los recursos humanos necesarios para
llevar a cabo el objeto del presente instrumento. La contratacién del personal para la gjecucion de los
procedimientos del “PREP”, debera apegarse a los perfiles de puesto autorizados previamente por la
autoridad electoral administrativa correspondiente, mismos que deben considerar las habilidades y
aptitudes requeridas para cada uno de ellos. Los roles minimos que deben considerarse para la
ejecucion del proceso técnico operativo son:

Acopiadoras y acopiadores.
Digitalizadoras y digitalizadores.
Personal de captura.

Verificadoras y verificadores.
Coordinadoras y coordinadores.
Supervisoras y supervisores. (opcional)

® @ © @ o o

Asimismo, generard, y en su caso aplicara, eficientemente los mecanismos y programas
computacionales para lograr la captura de la votacion y la generaciéon de las estadisticas de los
resultados obtenidos.

“EL CLIENTE” debera en todo momento, verificar los materiales que “EL PRESTADOR DE
SERVICIOS” utilice para las pruebas del programa, asi como para los simulacros que se tienen que
desarrollar, con el objetivo de consolidar los resultados que del programa emanen.

6) DE LOS CENTROS DE CAPTURA Y VERIFICACION DE DATOS.

“EL PRESTADOR DE SERVICIOS” proporcionara 60 dias antes de la jornada electoral del 06 de
junio del 2021, conectividad a los 73 CATD de acuerdo a lo siguiente:

e Contratacion, suministro y configuracién de los enlaces de Internet o de MPLS Satelital, o que
“EL CLIENTE" determine de acuerdo a la conceptualizacion de su arquitectura tecnoldgica,
que permita interconectar a los diferentes CATD, con el Centro de Captura y Verificacion
(CCW).

e Los enlaces que habilite “EL PRESTADOR DE SERVICIOS” deberan operar de manera
redundante a los que “EL CLIENTE” tenga, implementados en cada uno de los 73 CATD.
Preferentemente haran uso de diferentes proveedores, de forma que, en caso de presentarse
algun problema con uno de los enlaces, se realice el cambio hacia otro servicio y se mantenga
la continuidad en la comunicacion.

“EL PRESTADOR DE SERVICIOS” considerara dentro de los Planes de Seguridad y Continuidad los
riesgos asociados al contexto social de la entidad, es decir, se establecera una ruta alterna en caso
de que, por una situacion de indole social, no sea posible operar en alguno de los 73 CATD.

En relacion al Centro de Captura y Verificacion (CCV) se realizara conforme a lo estipulado en el Plan
de Continuidad, que sera suscrito por “LAS PARTES”, conforme al Programa de Trabajo.

7) DEL CUMPLIMIENTO.

.
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"EL PRESTADOR DE SERVICIOS" se obliga a reportar a "EL CLIENTE" los resultados, objeto del
presente instrumento, durante las 24 horas siguientes al cierre de la jornada electoral, iniciando entre
las 18:00 y las 21:00 del dia 6 de junio del 2021, tiempo en el cual, se comenzara la captura de la
informacion y se estaran presentando los reportes de avance respectivamente, hasta el término del
registro de la informacion de la totalidad de las actas recabadas, segun las instrucciones que "EL
CLIENTE" le indique a "EL PRESTADOR DE SERVICIOS" en términos del presente convenio de
colaboracion.

8) DE LOS INFORMES.

"EL PRESTADOR DE SERVICIOS" debera entregar a “EL CLIENTE”, un informe quincenal durante
el periodo de la vigencia del convenio de colaboracion, cuantitativo y cualitativo de los avances del
servicio y de la ejecucion del recurso.

"EL PRESTADOR DE SERVICIOS" debera entregar a “EL CLIENTE” a la conclusion del servicio un
informe que contenga lo siguiente: una bitacora que sefiale detalladamente como se desarrollé mes
con mes el avance del servicio, y los resultados del mismo. Asimismo, cémo fue ejercido el recurso
pagado en el servicio.

CUARTA. DE LOS ENLACES INSTITUCIONALES DE "LAS PARTES".

"EL CLIENTE" designa como su personal de enlace para el adecuado desarrollo de las actividades
a que se refiere el presente convenio al MTRO. EDGAR GERARDO SANCHEZ SALAZAR, en su
calidad de Instancia interna responsable de coordinar el desarrollo de las actividades del “PREP”.

"EL PRESTADOR DE SERVICIOS" designa como su personal de enlace para el adecuado desarrollo
de las actividades a que se refiere el presente convenio al MTRO. HUGO RENE VALADEZ OLIVA.

Ambos enlaces tienen la obligacidn de coordinar las actividades necesarias para lograr el
cumplimiento del objeto del presente convenio e informar a los Representantes Legales de “LAS
PARTES” el avance del servicio.

“LAS PARTES” podran sustituir a sus correspondientes enlaces, con un simple aviso dirigido a su
contraparte con diez (10) dias naturales de anticipacion a la fecha en que deba de surtir efectos la
citada sustitucion.

QUINTA. DEL SEGUIMIENTO.

"EL CLIENTE" tendra la potestad de verificar en todo momento los trabajos realizados por "EL
PRESTADOR DE SERVICIOS", tendientes al cumplimiento de las clausulas que anteceden, y
realizar, en su caso, las observaciones que estime pertinentes en relacion con el efectivo cumplimiento
del presente convenio.

SEXTA. DE LA OBLIGATORIEDAD.

"LAS PARTES" acuerdan que el presente convenio de colaboracion es de cumplimiento obligatorio.
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SEPTIMA. DE LA CONFIDENCIALIDAD.
"LAS PARTES" se comprometen a guardar estricta confidencialidad respecto de las actividades y
datos generados, materia de este Convenio de Colaboracion.

Para propositos de esta clausula la “Informaciéon Confidencial” significara “LOS RESULTADOS DE
LAS VOTACIONES”, los datos personales de los colaboradores de “LAS PARTES” que intervienen
en este Convenio de Colaboracion, asi como toda la informacién que “EL PRESTADOR DE
SERVICIO” obtenga de “EL CLIENTE” conforme al presente instrumento sea directa o
indirectamente en cualquier forma o medio, en apego a lo dispuesto en la Ley Federal de Datos
Personales.

“LAS PARTES” se obligan a:

(a) Utilizar la informacion confidencial, solamente para el propésito de ejecutar sus
obligaciones contraidas en el presente Convenio de Colaboracion.

(b) Mantener la “Informacion Confidencial” estrictamente en secreto no sin antes tener el aviso
previo que por escrito realice “EL CLIENTE” a revelar, publicar o divuigar la “Informaciéon
Confidencial” sea por completo o en parte y, sea directa o indirectamente y de manera oral,
por escrito o por cualguier otro medio a cualquier persona.

“EL PRESTADOR DE SERVICIOS” se obliga a no utilizar o revelar la “INFORMACION
CONFIDENCIAL” que obtenga por la realizacion de los servicios que presta a “EL CLIENTE”, a
ningun tercero, directa o indirectamente, sea verbalmente, por escrito o por cualquier otro medio de
reproduccion digital y debera protegerla en todo momento, con el mismo cuidado que protege su
informacion confidencial.

“EL PRESTADOR DE SERVICIOS” reconoce que son y seran propiedad de “EL CLIENTE” en todo
tiempo, toda informacion, sea escrita, oral o en medios magnéticos o electronicos a que tenga o
pudiera tener acceso “EL PRESTADOR DE SERVICIOS” con motivo o durante la vigencia del
presente Convenio de Colaboracion, asi como, en su caso, aquella informacion o documentacion que
tenga o desarrolle para “EL CLIENTE”; por lo cual, “EL PRESTADOR DE SERVICIOS” se obliga de
manera enunciativa mas no limitativa, a no copiar, transcribir, duplicar, reproducir ni transferir por
cualquier medio mecanico, magnético, electronico o de cualquier otra indole que exista en ese
momento o que pudiera llegar a existir, cualquier documento, cd, disco, software, propiedad de “EL
CLIENTE”, que contenga la informacion antes sefialada, para un fin distinto de las obligaciones
establecidas en el presente Convenio de Colaboracion.

Ambas partes se comprometen y obligan a no usar la informacion de la otra parte, que se les otorga
0 a la cual se les da acceso, mas alla de las limitaciones y el objeto especifico para el cual, se les esta
otorgando; a no divulgar o revelar en forma alguna, reproducir, copiar, publicar ni utilizar en provecho
propio o de terceros, parcial o completamente, dicha informacion, ya sean: datos, informacion,
documentacion, sistemas, software, medios electronicos o magnéticos, y en general cualquier
mecanismo al cual tendra acceso (EN ADELANTE LA “INFORMACION?™), tampoco podra entregar la
“INFORMACION” a terceros sin la autorizacién previa y por escrito de la otra parte, apercibidos de

cubrir a la parte afectada, los dafios y perjuicios que le causare en virtud de la violacién de cualquiera 7~
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de las obligaciones contraidas mediante el presente Convenio de Colaboracion, independientemente
de las acciones legales que se generen con motivo de dicho incumplimiento.

En el caso que cualquiera de “LAS PARTES” revele, disemine o publigue alguna “INFORMACION”
confidencial propiedad de la otra parte, a que se refiere el parrafo anterior, se considerard como una
violacion al presente instrumento, teniendo la responsable la obligacion de devolver a la afectada toda
la “INFORMACION” y documentacién confidencial previamente proporcionada y haciéndose ademas
acreedor al pago de los dafios y perjuicios que resulten e independientemente de las penas
establecidas para tal efecto.

La obligacion a que se refiere la clausula anterior surtira efectos a partir de la fecha de firma del
presente instrumento y tendra vigencia aun después de concluida la relacion principal entre “LAS
PARTES”, por un periodo de cinco afios contados a partir de la fecha de terminacion de dicha relacion,
con el fin de proteger la confidencialidad de todos los intereses anteriormente descritos, reconociendo
y aceptando cada una de “LAS PARTES” que, de no cumplir con esta obligacién, causara dafos y
perjuicios a la otra.

Cuando cualquiera de “LAS PARTES” desee utilizar informacion de la otra, en forma total o parcial,
para la publicacion de algun articulo, conferencia o cualquier otro evento, debera solicitar autorizacion
previa por escrito de esta Ultima.

Ambas partes manifiestan su acuerdo en el sentido de que si incumplen o violan la presente clausula
de confidencialidad y dan a conocer “INFORMACION” propiedad de la otra parte, a otras personas
diferentes a las que son amparadas y contenidas en el presente Convenio de Colaboracion, en forma
automatica sera causal de rescision de dicho instrumento.

En caso de existir duda en cuanto si alguna informacion es un secreto y, por lo tanto, si ésta se
encuentra sujeta a los términos del presente Convenio de Colaboracion, la misma debera de ser
tratada como confidencial y, por ende, estara sujeta a los términos de esta clausula.

“EL PRESTADOR DE SERVICIOS” se obliga a que sus representantes, empleados o personal
contratado o subcontratado queden obligados en los términos de esta clausula de confidencialidad.

OCTAVA. DE LA RELACION LABORAL.

"LAS PARTES" convienen que el personal comisionado por cada una de ellas para la realizacion del
objeto materia del presente Convenio de Colaboracion, se entendera relacionado exclusivamente con
aquella que lo empled; por ende, cada una de ellas asumira su responsabilidad por este concepto, y
en ningun caso "LAS PARTES" seran consideradas como patrones solidarios, sustitutos,
beneficiarios o intermediarios, ya sea que el citado personal preste sus servicios fuera de las
instalaciones de cada institucion o en las instalaciones de estas a la que fueren comisionados.

"LAS PARTES" convienen en responder por todas las reclamaciones que su personal contratado
llegare a presentar en contra de la otra parte, asi como de las violaciones que de las leyes fiscales,

laborales, civiles, penales y de propiedad intelectual, cometan dichas personas, y los gastos en que
incurran las partes, por tales juicios y/o reclamaciones.

13

7~



NOVENA. DE LA VIGENCIA.

"LAS PARTES" establecen que el presente convenio de colaboracion sera vigente a partir de la fecha
de su firma, y concluira una vez que haya sido cumplimentado el objeto del mismo, a satisfaccion de
"LAS PARTES".

DECIMA. DE LAS MODIFICACIONES.

Convienen "LAS PARTES" que cualquier modificacién al presente convenio de colaboracion, sera
objeto de analisis y aprobacion de “LAS PARTES” y, de conciliar un acuerdo, este se establecera
mediante la formalizacion de una adenda que formara parte de este instrumento, siempre que dichas
modificaciones no alteren la naturaleza y objeto esencial del referido convenio.

DECIMA PRIMERA. DE LA CESION DE DERECHOS.

"LAS PARTES" no podran ceder o transferir total o parcialmente los derechos y/o las obligaciones
derivadas del presente convenio, salvo justificacion y autorizacion expresa y por escrito que, en su
caso, otorgue la otra parte.

DECIMA SEGUNDA. DE LA GARANTIA DEL CUMPLIMIENTO DE OBLIGACIONES.

Para garantizar el cumplimiento de las obligaciones derivadas del presente Convenio de Colaboracion
“EL PRESTADOR DE SERVICIOS” se obliga a entregar a “EL CLIENTE” en la fecha que sea
firmado este instrumento, una fianza expedida por Institucion Mexicana de Fianzas legalmente
autorizada, por un valor igual del 30% del importe total sefialado en el primer parrafo de la Clausula
Segunda, sin incluir el Impuesto al Valor Agregado en moneda nacional con vigencia a partir de la
firma del presente Convenio de Colaboracion y hasta el término del mismo

Dicha fianza debera contener las siguientes declaraciones expresas:

a) Que la fianza se otorga en los términos de este Convenio de Colaboracion.

b) Que en el caso de prorroga del presente Convenio de Colaboracion automaticamente la
vigencia de la fianza se ampliara en concordancia con dicha prérroga.

c) Que la fianza sélo podra ser cancelada mediante aviso por escrito de “EL CLIENTE”.

d) Que la institucion afianzadora acepta expresamente sujetarse a lo dispuesto por los articulos
144 al 164 de la Ley de Instituciones de Seguros y de Fianzas vigente.

e) Que la afianzadora se somete a la jurisdiccion de los Tribunales Estatales de la ciudad de San
Luis Potosi, S.L.P., renunciando al fuero que pudiera corresponderle en razén de su domicilio
presente y/o futuro, o por cualquier otra causa.

f) Que la fianza permanecera en vigor durante la sustanciacion de todos los recursos o juicios
legales que se interpongan, hasta que se dicte resolucion definitiva por la autoridad
competente. '

DECIMA TERCERA. DE LA PENALIZACION POR INCUMPLIMIENTO DEL CONVENIO. /
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En caso de incumplimiento “EL CLIENTE” aplicara al “EL PRESTADOR DE SERVICIOS”, las
siguientes penas convencionales, mismas que se podran hacer efectivas sin mayor tramite de la fianza
sefalada en la clausula anterior;

a) Por cada dia de retardo en la instalacion del Centro de Captura y Verificacién (CVV), el cual
debera quedar instalado a mas tardar el 01 de mayo del afio 2021 en San Luis Potosi, capital,
se impondra el 0.33% del monto total del Convenio de Colaboracion, no debiendo superar el
monto total de la fianza establecida para el cumplimiento del presente instrumento.

6. Por cada dia de retraso en la entrega del reporte final de los servicios prestados, asi como del
software, tabletas, bases y codigo fuente documentado, mismos que debera ser entregado a
mas tardar el 08 de junio del afio 2021, se impondra el 0.16% del monto total del Convenio de
Colaboracion, no debiendo superar el monto total de |a fianza establecida para el cumplimiento
de este instrumento.

b) Por cada dia de retraso en el cumplimiento de la realizacion de los simulacros establecidos en
el Reglamento de Elecciones, se impondra el 0.33% del monto total del Convenio de
Colaboracion, no debiendo superar el monto total de la fianza establecida para el cumplimiento
de este instrumento. Lo anterior, siempre y cuando “EL CLIENTE” cumpla con las
obligaciones a su cargo.

Las penas convencionales antes mencionadas no podran superar en lo individual o en su conjunto, el
monto total de la fianza establecida para el cumplimiento del presente Convenio de Colaboracion.

DECIMA CUARTA. DE LOS DERECHOS DE AUTOR Y DE PROPIEDAD INDUSTRIAL.

“EL PRESTADOR DE SERVICIOS”, asume cualquier tipo de responsabilidad por las violaciones que
pudieran darse en materia de patentes, marcas o derechos de autor.

El codigo del programa, asi como las tabletas y las bases de digitalizacion, desde el inicio hasta el
final, son propiedad de “EL CLIENTE".

DECIMA QUINTA. DE LA RESPONSABILIDAD.

“EL PRESTADOR DE SERVICIOS” sera responsable de todas las acciones relativas a la adaptacion,
desarrollo, implementacion, operacion y de los datos que se generen como resultado de la prestacion
del servicio “PREP”.

DECIMA SEXTA. DE LA RESCISION.

“LAS PARTES” convienen que “EL CLIENTE” podra rescindir el presente convenio de colaboracion
-sin responsabilidad para “EL CLIENTE”- por cualquiera de las causas que a continuacion se
enumeran:

a) Cuando “EL PRESTADOR DE SERVICIOS” no afiance el cumplimiento del presente
Convenio de Colaboracion segun los términos sefialados.

b) Cuando “EL PRESTADOR DE SERVICIOS” modifique las caracteristicas del servicio objeto
del presente convenio, sin autorizacidén expresa de “EL CLIENTE”.
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c) Cuando “EL PRESTADOR DE SERVICIOS” no proporcione el servicio contratado, de
conformidad con los plazos y términos estipulados en el presente Convenio de Colaboracion.

DECIMA SEPTIMA. Si “EL CLIENTE” considera que “EL PRESTADOR DE SERVICIOS” ha
incurrido en alguna de las causas de rescision consignadas en la clausula precedente, lo hara saber
al “PRESTADOR DE SERVICIOS” en forma inmediata a efecto de que éste exponga lo que a sus
intereses convenga en un plazo de 5 cinco dias habiles contados a partir de la fecha en que sea
notificado el incumplimiento que se le impute.

DECIMA OCTAVA. “EL PRESTADOR DE SERVICIOS” asume la responsabilidad laboral, civil o de
cualquier otra indole, que se genere con motivo del incumplimiento de sus obligaciones contraidas en
el presente convenio de colaboracion, obligandose en su caso, a la defensa y restitucion de los
derechos inherentes a “EL CLIENTE”.

DECIMA NOVENA. ASUNTOS NO PREVISTOS.

"LAS PARTES" convienen que aquellos asuntos no previstos en el presente convenio de
colaboracién y que surjan durante su vigencia, seran resueltos de comun acuerdo por “LAS PARTES”.

VIGESIMA. INTERPRETACION Y CONTROVERSIAS.

"LAS PARTES" convienen que el presente convenio de colaboracién es producto de buena fe, porlo
que toda controversia o interpretacion que se derive del mismo, respecto de su operacion,
formalizacion y cumplimiento, sera resuelta de comun acuerdo por "LAS PARTES".

VIGESIMA PRIMERA. JURISDICCION.

En caso de subsistir la controversia, "LAS PARTES" acuerdan someter la interpretacion del presente
convenio de colaboracion, a la jurisdiccion de las leyes y tribunales competentes en la capital del e
Estado de San Luis Potosi, renunciando expresamente al fuero que tengan o llegaren a tener en razén
de sus domicilios presentes o futuros. o al que por cualquier otro motivo pudiera corresponderles.

Enteradas "LAS PARTES" del alcance, contenido y fuerza legal del presente convenio de
colaboracion y por no contener dolo, error, mala fe y/o clausula contraria a derecho, lo firman de
conformidad dos tantos en la Ciudad de San Luis Potosi, S.L.P., al 28 de diciembre de 2020.

s
i POR “EL CLIENTE” /

7
MTRA. LAS?//ELENA FONSECA LEAL.
nsejera Presidenta
Consejo Estatal Electoral y de Participacion
Ciudadana. = Consejo Estatal Electoral y de Participacion
Ciudadana.
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MTRA. MA. MARISELA ROMERO MANRIQUE
Directora Administrativa del
CIATEC,A.C.
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CONACYT CIATEC

Consejo Nacional de Ciencia y Tecnologia

ANEXO TECNICO
Apartado A

1. DESCRIPCION GENERAL.

1.1 Fundamento Normativo

Con fundamento en las modificaciones al Reglamento de Elecciones del Instituto
Nacional Electoral (en adelante Reglamento de Elecciones), aprobadas por el
Consejo General del Instituto Nacional Electoral a través del Acuerdo
INE/CG565/2017 el pasado 22 de noviembre del 2017, se establece en los
numerales 4, 5y 6 del articulo 338, la posibilidad de que los Organismos PUBLICOS
Locales, como lo es el CONSEJO ESTATAL ELECTORAL Y DE PARTICIPACION
CIUDADANA DE SAN LUIS POTOSI (en lo sucesivo EL CEEPAC) puedan auxiliarse de
terceros para la implementacién y operacion del Programa de Resultados
Electorales Preliminares (PREP), de acuerdo a su capacidad técnica vy financiera
debiendo dar cumplimiento a las disposiciones establecidas en la normatividad
aplicable; EL CEEPAC serd el responsable de la vigilancia del mismo tratdndose de
elecciones locales, ademas de la elaboracidon de documentos que permitan
proporcionar consideraciones minimas con las que cumplird, en su caso, el tercero.

En este sentido, el presente documento tiene por objeto estipular los requisitos
minimos que tomard en consideracion para la contratacién del Tercero para el
Disefo, Instalacion, Implementacién y Operacidon del Programa de Resultados
Electorales Preliminares.

1.2 Requerimiento general de los servicios.

EL CEEPAC contard con los servicios que se describen en el presente documento, a
fravés de un Tercero que lo auxilie en la implementaciéon y operacion del PREP, (en
lo sucesivo CIATEC), para lo cual redlizard lo siguiente:

a) Levantamiento de requerimientos, andlisis, disefio, desarrollo de sistema
informdtico para la creacién, implementaciéon y operaciéon del sistema
informatico que permita redlizar las actividades descritas en el Proceso
Técnico Operativo del PREP aprobado por el Consejo General de EL CEEPAC,
asi como las condiciones establecidas en el Reglamento de Elecciones, su
Anexo 13 relativo a los Lineamientos del PREP, su Anexo 18, formatos 18.5 y
18.10 correspondientes a la Estructura de los archivos CSV para el
tratamiento de la base de datos del PREP, el Apartado B del presente
documento y demds normatividad aplicable. ‘

b) Aprovisionamiento y habilitacién de los Centros de Acopio y Transmision de

2
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Datos (en adelante CATD) vy, el Centro de Captura y Verificaciéon. (en
adelante CCV) aprobados, a partir del acuerdo que, para determinar su
ubicacion, emita EL CEEPAC. Para lo cudl, se redlizardn las adecuaciones
fisicas, el aprovisionamiento correspondiente de equipo de cémputo y
equipo para la digitalizacién de las actas, la elaboracién de materiales de
capacitacién, la capacitacién del personal que se contrate, y demds
actividades que se requieran para facilitar la realizacidn de las actividades
descritas en el Proceso Técnico Operativo aprobado por el Organo Superior
de Direccidén de EL CEEPAC, tanto en los simulacros como en la operacion
del PREP.

2. REQUERIMIENTOS ESPECIFICOS PARA EL DESARROLLO, IMPLEMENTACION Y
OPERACION DEL SISTEMA INFORMATICO.

2.1 Desarrollo, Implementacion y Operacion del Sistema Informdatico.

De conformidad con los Anexos 13 y 18 formatos 18.5 y 18.10 del Reglamento de
Elecciones, el Sistema Informdtico del PREP, (en lo sucesivo EL SISTEMA, es el
conjunto de programas e infraestructura tecnoldgica utilizados para el acopio y
digitalizaciéon de las Actas PREP —primera copia del AEC destinada para el PREP, o
cualquier copia de ésta-, asi como para la captura, verificacion y publicacién de
los datos asentados en las mismas y sus imagenes digitales.

En este sentido, y considerando las modificaciones al Reglamento de Elecciones
en comento, se establece un nuevo esquema de operacién indicado en el inciso
c), numeral 1, del articulo 33%; en donde sefiala que el Proceso Técnico Operativo
contemplard la digitalizacién de las actas desde las casillas, el cual permitird agilizar
el procesamiento de las mismas sin necesidad de esperar a que éstas sean
trasladadas y acopiadas en los CATD, reduciendo de esta forma, el tiempo de la
publicaciéon de los resultados electorales preliminares.

Porlo anterior, EL CEEPAC a través de CIATEC desarrollard una aplicacion maovil para
el fomado de la fotografia de las actas desde las casillas mediante dispositivos
moviles y el sistema informdatico PREP, utilizando como marco de referencia la
funcionalidad descrita en el Apartado B, y considerando los apartados
relacionados al desarrollo de EL SISTEMA del presente documento.

En resumen, EL CEEPAC a fravés de CIATEC desarrollara las siguientes aplicaciones:

1) Aplicativo Mévil (digitalizacion en casilla)
2) Sistema Informdatico PREP
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El CIATEC considerard las actividades que se describen, de manera enunciativa
mds no limitativa, en el siguiente apartado.

2.1.1 Actividades a realizar
2.1.1.1 Levantamiento de los requerimientos

CIATEC identificard las necesidades de EL CEEPAC tomando como base el
Reglamento de Elecciones, su Anexo 13 referente a las actividades descritas en el
Proceso Técnico Operativo del PREP y del Sistema, ademds de considerar el
Apartado B del presente documento; con el propdsito de realizar el levantamiento
de requerimientos del Sistema en comento, con la estructura minima indicada en
la llustracion 1.

Como resultado de esta actividad el CIATEC enfregard a EL CEEPAC Ia
documentacion correspondiente al levantamiento de requerimientos del Sistema.

llustracion 1 Estructura minima del documento de requerimientos del Sistema.

Documente:
Requerimientos del
Sistema
Introduccién Descripcion Requerimientos Interfaces del Seguridad del

sistema sistema

s E— E—

Propdsito del - Preparacion de |__| Requerimientos
Sistema ia eleccion funcionales
Requerimientos
Alcance del | Jornada = a P
& Sistema Electoral s
; usabilidad
Requerimi
Vista general del q d s
G Sistema S R e
desempeno
4
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CIATEC considerard mecanismos de seguridad que garanticen que Ias personas
autorizadas sean las UNICAS en utilizar los equipos de cdmputo y el Sistema y, en la
medida de lo posible, instalard una red aislada para el PREP.

La actividad de levantamiento de requerimientos realizada por CIATEC seguird la
metodologia de desarrollo que se describe en la seccidn “Metodologia de
desarrollo” del presente documento, misma que se enfregard por escrito, en fisico,
en las oficinas de EL CEEPAC ubicadas en Sierra Leona N° 555, Col. Lomas 3a
Seccién, C.P. 78216 en la ciudad de San Luis Potosi, junto con copia en formato
digital en unidades de almacenamiento en la misma direccion o bien, via correo
electrénico a la cuenta sistemas@ceepacslp.org.mx

Lo anterior es aplicable en caso de tratarse de un desarrollo nuevo. Por el contrario,
si se trata de un sistema existente, el cual serd ajustado para cumplir con las
necesidades de EL CEEPAC, CIATEC entregard un documento similar a lo solicitado
en las secciones: Andlisis del Sistema, Disefio del Sistema, Desarrollo del Sistema y
Pruebas del Sistema. Este documento explicard la arquitectura del Sistema, la
metodologia empleada en el disefio y desarrollo de su aplicativo y, ademds,
incluird un reporte que describa el cumplimiento de lo establecido en el
Reglamento de Elecciones y sus Anexos 13y 18 formatos 18.5y 18.10, referentes al
Sistema.

En cualquiera de los casos, CIATEC proporcionard todo el licenciamiento que se
requiera para el funcionamiento del Sistema, incluyendo el necesario para los
diversos ambientes de frabajo, por lo que CIATEC garantizard que EL CEEPAC no
redlizard erogaciones adicionales por cuestiones de licenciamiento. El CIATEC
podrd utilizar el licenciamiento o productos que EL CEEPAC ponga a su disposicion.

CIATEC garantizard que todas las acciones que realicen los usuarios, como altas,
bajas y cambios, serdn registradas en las bitadcoras o historiales del Sistema, para
tener la trazabilidad de todas las operaciones.

CIATEC indicard, en el caso de la fase de publicaciéon del Proceso Técnico
Operativo de EL CEEPAC, bajo qué navegadores funcionard la aplicacion.

La fecha de entrega de la documentacidn serd definida en el cronograma de
trabagjo.
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2.1.1.2 Andlisis del Sistema

CIATEC llevard a cabo la actividad de andlisis de sistemas de informacién con el
propodsito de establecer la definicidn de la arquitectura del Sistema. Durante esta
actividad, se definird los distintos elementos estructurales que lo conformardn,
incluyendo las interfaces de los componentes y su forma de interaccion para
cumplir con el objetivo del mismo.

CIATEC entregard un documento relativo a la Arquitectura del Sistema, mismo que
contendrd los siguientes apartados:

Tabla 1 Vistas que componen el documento de arquitectura def Sistema

Apartado Contenido

Descripcion de los distintos médulos que integraran el Sistema, agrupandolos en médulos

Visia kighca de capa de datos, légica de negocio o presentacién,
Vista de Descripcién de los aspectos de interaccidn entre los diversos componentes del Sistema, asi
proceso como los aspectos de concurrencia y paralelismo asociados.
: Descripcién del Sistema, de la perspectiva del programador y estd enfocado en la
Vista de ] = &
e administracién de los artefactos de software (documentos, diagramas y modelo de

procesos).

Descripcidn de los componentes de hardware (servidores, bases de datos, dispositivos de
Vista fisica comunicacién) de los que el Sistema hard uso. Muestra los componentes fisicos en los que
residen cada uno de los componentes de software del Sistema.

Descripcién de los casos de uso, a través de los cuales se describira la interaccion de los
distintos actores con el Sistema, y la secuencia de acciones que estos actores realizan en
cada escenario o caso de uso.

Vista de casos
de uso

CIATEC entregard la documentacién de la arquitectura del Sistema, apegdndose
a la metodologia de desarrollo descrita en la seccién “Metodologia de Desarrollo”
del presente documento, por escrito en fisico en las oficinas de EL CEEPAC ubicadas
en Sierra Leona N° 555, Col. Lomas 3a Seccién, C.P. 78216 en la ciudad de San Luis
Potosi, y una copia en formato digital en unidades de almacenamiento en la misma
direccidén o bien, via correo electrénico a la cuenta sistemas@ceepacsip.org.mx

La fecha de entrega de la documentacion serd definida en el cronograma de
trabagjo.

2.1.1.3Disefno del Sistema.

Se requiere que CIATEC lleve a cabo las actividades relativas al disefio del Sistema,
a través de un conjunto de artefactos (documentos, diagramas y modelo de
procesos) que permitan describir el hardware, software, componentes, médulos y
datos del Sistema, los cuales satisfagan los requerimientos especificados, se

6
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apeguen a la arquitectura del mismo, y contengan el detalle suficiente para
desarrollar y probar el Sistema.

Para la elaboracion de los artefactos de diseno del sistema CIATEC al menos,
realizard las siguientes actividades:

» Diseflo de logica de negocio. Se identificardn, disefiardn y documentardn
los componentes loégicos del Sistema a través de diagramas, esquemas,
textos u otro medio. Lo anterior se hard con un nivel de detalle que permita
al equipo de desarrollo, construir el Sistema a partir de dicho disefio.

» Disefio de interfaces. Se disefiardn y documentardan las interfaces de cada
uno de los componentes que requieran mostrar informacién a sus usuarios.
Lo anterior se hard con el nivel de detalle que permita al equipo de
desarrollo, construir el Sistema a partir del disefio propuesto. Para las
interfaces de publicacion se tendrd que revisar lo establecido en el articulo
353 del Reglamento de Elecciones, particularmente en lo que refiere al
prototipo navegable vy la plantilla base de la interfaz proporcionada por el
Instituto Nacional Electoral (en lo sucesivo Instituto), a EL CEEPAC.

» Disefio de pruebas. Se identificardn, disefiardn y documentardn los
procedimientos de pruebas de cada componente y del Sistema en su
totalidad.

> Disefio de datos. Se desarrollard y documentard la estructura de la base de
datos del Sistema. Para cumplir con lo anterior, se generardn los diagramas
necesarios del modelo de datos.

» Evaluacién de conformidad con requerimientos y arquitectura. Se realizarén
las verificaciones necesarias para asegurar que los disefios anteriores
cumplen los requerimientos establecidos y se alinean a la arguitectura
definida previamente.

La documentacion relativa al disefio del Sistema incluird, como minimo, los
apartados que se mencionan en la siguiente tabla:

Tabla 2 Artefactos de disefio del Sistema y su contenido minimo.

Este artefacto mencionard y documentard el Sistema con base en o

obtenido de las actividades de disefio de ldgica de negocio y disefio
de inferfaces.
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CIATEC

Documento

disefio del Sistema.

de

Este documento incluird, al menos, las siguientes secciones:

* Introduccién.

* |dentificacion y disefio de componentes del Sistema que
satisfacen la ldgica del negocio.

e |denftificacién y disefio de interfaces de los componentes del

Sistema.
* |dentificacion y disefio de pruebas de cada componente y del

Sistema en su fotalidad.

Modelo de datos

Este artefacto documentard la estructura de la base de datos del
Sistema, y
Contendrd, al menos:
¢ Diagramas de base de datos.
» Scripts para la generacion de la base de datos.
o Especificamente, se tendrd los scripts de consulta de base de|
datos que regresen los votos y suma de votos registrados.

Reporte
conformidad
requerimientos
arquitectura

de
con

Y

Este artefacto mostrara la evaluacion de conformidad del disefio con
los requerimientos y arquitectura del Sistema.
Este reporte contiene, al menos:
* Introduccidn.
* Evaluacion de conformidad de componentes e interfaces con:
o Requerimientos, y
o Arquitectura.
* Evaluacion de conformidad de modelo de datos con:
o Requerimientos, y

o Arquitectura.

La documentacién de disefio del Sistema que genere CIATEC se realizard siguiendo
la metodologia de desarrollo descrita en la seccidn.

Metodologia de desarrollo del presente documento, misma que se entregard por
escrito, en fisico, en las oficinas de EL CEEPAC ubicadas en Sierra Leona N° 555, Col.
Lomas 3a Seccidn, C.P. 78216 en la ciudad de San Luis Potosi, junto con una copia
en formato digital en unidades de almacenamiento a la misma direccion o bien,
via correo electrénico a la cuenta sistemas@ceepacsip.org.mx

La fecha de entrega de la documentacion serd definida en el cronograma de

trabgijo.
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2.1.1.4 Desarrollo del Sistema.

Se requiere que CIATEC lleve a cabo las actividades relativas al desarrollo del
Sistema para generar el cédigo fuente, la documentacién del cddigo fuente, las
interfaces graficas funcionales y la ejecucidn de pruebas unitarias. El desarrollo
implementard lo especificado en el disefio, siempre asegurando la conformidad
con los requerimientos y arquitectura.

Para llevar a cabo el desarrollo del Sistema, CIATEC redlizard, al menos, |as
siguientes actividades:

> Construccion del Sistema. Se implementard los componentes del Sistema 'y
las pruebas unitarias y de integracién, de acuerdo con lo indicado en el
diseno.

» Pruebas unitarias de cédigo. Se realizard las pruebas unitarias automatizadas
a las distintas funciones y procedimientos del cédigo fuente del Sistema para
verificar el correcto funcionamiento de los mismos. Se documentara el
resultado de dichas pruebas. Las pruebas se considerardn exitosas cuando
la ejecucidon de éstas cumpla con los requerimientos asociados.

» Evaluacién de conformidad con requerimientos, arquitectura y disefio. Se
redlizardn las verificaciones necesarias para asegurar que la ejecucion del
codigo fuente anterior cumple los requerimientos establecidos, se alinea a
la arquitectura definida y corresponde con el disefio.

El contenido de las versiones finales de los entregables relativos a la construccion
del Sistema se menciona en la siguiente tabla:
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Tel: +52 (477) 710 00 N atencionaclientes@ciatec.mx www.ciatec.mx

LEONA VICARIO



amhav CIATEC

Consejo Nacional de Ciencia y Tecnologia

Tabla 3 Artefactos de desarrollo del Sistema y su contenido minimo.

Este entregable se refiere a un documento que muestre los resultados obtenidos de la
ejecucion de los procedimientos de pruebas de los componentes y del Sistema
en su totalidad.
Reparte de Este reporte contendrd, al menos, los siguientes apartados:
e*ec“"g" de « Introduccion.
praenas e« Descripcidn de las pruebas por componente.
e Descripcion de las pruebas del Sistema en su totalidad.
« Resultados obtenidos de las pruebas.
e Evaluacion de conformidad de los resultados con los requerimientos
asociados a cada componente.
Este entregable se refiriere a un documento que muestre la evaluacién de conformidad
del cédigo fuente con los requerimientos, arquitectura y disefio del Sistema.
Reporte de
conformidad Este reporte incluira, al menos, los siguientes apartados:
con
requerimientos, * Introduccion.
arquitectura y e Evaluacion de conformidad de componentes e interfaces con:
disefio o  Requerimientos
o  Arquitectura
o Disefio

CIATEC adicionard a los reportes de pruebas, los resultados obtenidos en las
pruebas de volumetria y de estrés que garanticen el funcionamiento eficiente en
la jornada electoral.

CIATEC hard entrega de la documentacion generada durante el desarrollo del
Sistema apegdndose a la metodologia de desarrollo descrita en la seccidn
Metodologia de desarrollo del presente documento. La documentacion se
entregard por escrito, en fisico, en las oficinas de EL CEEPAC ubicadas en Sierra
Leona N° 555, Col. Lomas 3a Seccion, C.P. 78216 en la ciudad de San Luis Potosi,
junto con una copia en formatfo digital en unidades de almacenamiento a la
misma  direccibn o bien, via correo electrdnico a la  cuenta
sistemas@ceepacsip.org.mx.

CIATEC habilitard el Sistema en las fechas establecidas en el cronograma de
trabajo para la adecuada ejecucién de ejercicios, simulacros y la operacion del
Sistema. El CIATEC se comprometerd a dar las faciidades a EL CEEPAC vy los
funcionarios designados por éste, para la revision en materia de seguridad
informdtica, de funcionalidad, asi como para recibir las posibles propuestas de
mejora que se soliciten en el marco del Comité Técnico Asesor del PREP de EL

10
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CEEPAC, con fundamento en el Reglamento de Elecciones, sus Anexos 13y 18
formatos 18.5y 18.10, y demds normatividad aplicable.

Derivado de las mejoras o hallazgos que se identifiquen por parte de los entes
auditores designados por EL CEEPAC, los intfegrantes del Comité Técnico Asesor del
PREP (en adelante COTAPREP) o el mismo CEEPAC, El CIATEC en conjunto con EL
CEEPAC, definird los cambios aplicables mismos que se realizard por parte del
CIATEC.

2.1.1.5Metodologia de desarrollo.

Para desarrollos nuevos, EL CEEPAC solicita la utilizaciéon de alguna metodologia agil
de trabajo por parte de El CIATEC para la realizacion de las actividades descritas
en la seccidn correspondiente al desarrollo del Sistema; por el contrario, si el sistema
informdatico ya hubiese sido desarrollado, CIATEC realizard los gjustes necesarios
para cubrir lo solicitado por EL CEEPAC.

Se entenderd por metodologia agil de trabagjo al marco de desarrollo que se Q
caracteriza por el uso de una estrategia de desarrollo incremental, en confraste

con un esquema en el que se redliza la planificacién y ejecucién completa de las
actividades.

Derivado de lo anterior, CIATEC se apegard a dicho esquema de frabajo y realizar
entregas parciales. El desarrollo incremental estard conformado por entregas
parciales (iteraciones) y una entrega consolidada. Cada iteracion tendrd una
duracion de 10 o 20 dias naturales, mientras que las fechas de inicio y término de
cada iteracién, serd definida en el cronograma de trabajo correspondiente. Tanto
las entregas parciales como la entrega consolidada serdn revisadas y validadas
por EL CEEPAC.

Para efecto de la revision por parte de EL CEEPAC, CIATEC entregard los archivos
correspondientes en formato digital via correo electrénico a la cuenta
sistemas@ceepacslp.org.mx. Por su parte, EL CEEPAC contard con 10 dias naturales
para revisar y en su caso entregar las observaciones correspondientes.

2.1.1.6 Pruebas del Sistema.

CIATEC redlizard pruebas al Sistema para garantizar su adecuado funcionamiento
y verificar que se cuenta con un nivel de seguridad adecuado para la informacién
del Sistema. De conformidad con lo anterior CIATEC realizard las pruebas definidas
durante las etapas anteriormente descritas y, adicionalmente, se redlizard, al
menos, las siguientes actividades:

11
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* Pruebas de aseguramiento de calidad.

o Pruebas de funcionalidad, para verificar que el Sistema hace
exclusivamente lo que se hard, conforme a la especificacidn técnica.

o Pruebas de desempeno, para evaluar la respuesta del Sistema bagjo
condiciones en donde se simule la totalidad de usuarios con un
porcentaje de solicitudes simultdneas.

* Pruebas de seguridad informdtica.

o Andlisis de vulnerabilidades al Sistema e infraestructura tecnoldgica,
que utilice el Sistema de manera central.

o Pruebas de denegacion de servicio, para verificar la respuesta del
Sistema vy la infraestructura tecnolégica bajo un escenario simulado
de ataque informatico.

o Pruebas de penetracién, para verificar la correcta resistencia ante
posibles atagues que intenten modificar la funcionalidad del Sistemai.

CIATEC redlizard las pruebas indicadas con personal especializado en cada uno
de los temas descritos con el objeto de que sean lo mds redlistas y objetivas
posibles. Asi, se espera que aporten comentarios y observaciones en beneficio
del proyecto y para la mejora del Sistema.

La documentacién relativa a la ejecucion de pruebas del Sistema incluird como
minimo, los apartados que se mencionan en la siguiente tabla:

Tabla 4 Artefactos de evidencia de pruebas ejecutadas al Sistema y su Contenido
Minimo.

Artefacto Contenido

Este entregable consistird en un documento que muestre los resultados obtenidos a

partir de la ejecucion de los procedimientos de pruebas de los componentes y del

Sistema en su totalidad.

Reporte de
ejecucion de  Este reporte incluira, al menos, los siguientes apartados:
pruebas

» Introduccion.
e Descripcion de las pruebas del Sistema en su totalidad.

* Resultados obtenidos de las pruebas.
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CIATEC hard entrega de la documentaciéon generada durante las pruebas del
Sistema apegdndose a la metodologia de desarrollo descrita en la seccidn
Metodologia de desarrollo del presente documento. La documentacion se
enfregard por escrito en fisico en las oficinas de EL CEEPAC ubicadas en Sierra
Leona N° 555, Col. Lomas 3a Seccidn, C.P. 78216 en la ciudad de San Luis Potosi,
junto con una copia en formato digital en unidades de almacenamiento a la
misma direccibn o bien, via comeo electrébnico a la cuenta
sistemas@ceepacsip.org.mx.

La fecha de entrega de la documentacién serd definida en el cronograma de
trabajo.

2.1.1.7 Ambiente de desarrollo.

CIATEC proporcionara el ambiente para desarrollo del Sistema. El usuario principal

serd CIATEC, teniendo como alcance contar con su propio ambiente para realizar

sus pruebas. Las tecnologias y ‘o
caracteristicas especificas de dicho ambiente se seleccionard de manera que se

dé cumplimiento a los requerimientos del proyecto.

2.1.1.8 Ambiente de pruebas

CIATEC proporcionard el ambiente de pruebas del Sistema, en donde se llevaran a
cabo las revisiones de las funcionalidades que fueron desarrolladas por €l y se
liberard para su evaluacién, por parte de EL CEEPAC. Las tecnologias y
caracteristicas especificas de dicho ambiente se seleccionardn de manera que se
dé cumplimiento a los requerimientos del proyecto.

2.1.1.9 Ambiente de produccion.

CIATEC serd el encargado de instalar y operar el ambiente productivo en el que
estard alojado el Sistema. Durante los ejercicios, simulacros y la operacion del PREP,
el ambiente referido estard basado en la documentacién de Arquitectura que
proporcione CIATEC.

CIATEC proporcionard acceso al personal designado por EL CEEPAC al ambiente
de produccién, para realizar las validaciones correspondientes y de conformidad
con la normatividad aplicable. De manera conjunta, EL CEEPAC y CIATEC
establecerdn un procedimiento para la asignacion de permisos de acceso dl
ambiente de produccién correspondiente, verificando que la versiébn aprobada en
el ambiente de pruebas sea la misma que la version instalada en el ambiente
productivo.
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El ambiente productivo que instalard y operard CIATEC, cumplird con los siguientes
requisitos:
¢ Estar compuesto de dos sitios fisicamente separados, uno principal o primario

y otfro secundario o de respaldo, de tal forma que se pueda garantizar la

continuidad de la operacion ante una contingencia.

o En cadasitio se tendrd instalada una infraestructura de hardware similar
para soportar las cargas de informacion y flujos de datos
correspondientes.

o Cada sitio se ubicard de manera que se mantengan condiciones
apropiadas de temperatura, humedad, suministro de energia eléctrica
y de respaldo para el éptimo desempefio de los equipos de
telecomunicaciones y servidores. Ademds, considerard la seguridad
fisica de las instalaciones.

o Los enlaces de telecomunicaciones proporcionados por CIATEC serdn
redundantes por diversos medios, preferentemente mediante la
contrataciéon de proveedores diferentes, con anchos de banda que serd
calculados para permitir una operaciéon y un intercambio de informacion
agil y con estdndares de seguridad de acuerdo a las mejores practicas.

2.1.1.10 Ambiente de auditoria.

Para la revision del Sistema por parte del ente auditor, CIATEC proporcionard el
ambiente productivo, y si es necesario, un ambiente de auditoria totalmente
equipado y con |los permisos necesarios para que se realicen todas las pruebas
requeridas. Los tiempos serdn especificados en el cronograma de frabagjo.

2.1.1.11 Auditoria al sistema informdatico.

Como lo establece el Reglamento de Elecciones y su Anexo 13, el Sistema que se
utilizard para la operaciéon del PREP tendrd que ser auditado. Para ello, EL CEEPAC
celebrard un instrumento legal con un ente auditor con el propésito de desarrollar
un proyecto de Auditoriac en materia de Tecnologias de Informacion vy
Comunicaciones al PREP. En este sentido, CIATEC se obligard a permitir el acceso
del personal del ente auditor a las instalaciones, la realizacidon de la auditoria y @
facilitar la informacién gue le sea requerida por el mismo.

El ente auditor entregard, tanto a CIATEC como a EL CEEPAC, un reporte con las
observaciones identificadas, preferentemente mediante alguna herramienta para
la gestidon de incidenciacs. El propdsito de este reporte serd que ambos andlicen,
EVALUEN la factibilidad de atencién y determinen las acciones para el seguimiento
de las observaciones presentadas. Derivado del reporte de auditoria, CIATEC
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realizard los gjustes que EL CEEPAC determine procedentes. Finalmente, el ente
auditor verificard que dichas observaciones se hayan subsanado.

2.1.1.12 Seguridad operativa.

CIATEC implementard las medidas de seguridad necesarias para la proteccidn,
procesamiento y publicacion de datos, imdgenes y bases de datos. Asimismo,
elaborard y ejecutard los planes de seguridad y continuidad del PREP con base en
el desarrollo del andlisis de riesgos en materia de seguridad de la informacién que
permita identificarlos y pricrizarlos, asi como implementar los controles de seguridad
aplicables en los distintos procedimientos del PREP conforme a las consideraciones
minimas descritas en el Anexo 13 del Reglamento de Elecciones.

CIATEC redlizard y hacer entrega del documento del Plan de Contingencias, mismo
que serdn probado y evaluado en conjunto con EL CEEPAC.

CIATEC establecerd un procedimiento que garantice y deje evidencia de que el
Sistema que fue auditado, es el mismo que serd utilizado durante la operacidn del

PREP. Asimismo, establecerdn un procedimiento que garantice que las bases de

datos no cuenten con informacién antes de su puesta en operacién, el dia de la
jornada electoral.

CIATEC redlizard las gestiones necesarias a fin de que dichos procedimientos sean
atestiguados y validados por un tercero con fe PUBLICA, quien dejard constancia
de lo anterior. Para ello, CIATEC brindard as facilidades necesarias al tercero con
fe PUBLICA. Adicionalmente, el inicio y cierre de publicacion de los resultados
electorales preliminares el dia de la jornada electoral serdn atestiguados por un
tercero con fe PUBLICA, en ese caso EL CEEPAC serd el responsable de la
contratacién del servicio.

CIATEC entregard a EL CEEPAC la direccion electronica de publicacion del PREP
gque serd utilizada durante la operacién del Programa, de manera que EL CEEPAC
pueda remitirla al INE dentro de los cinco dias previos al dia de la jornada electoral.

2.1.1.13 Respuesta a incidentes.

CIATEC proporcionard el procedimiento para que EL CEEPAC pueda reportar |os
incidentes que se presenten durante las revisiones que realice el ente auditor
designado por EL CEEPAC. El procedimiento se remitird por correo electronico,
durante los primeros 20 dias naturales a partir del fallo, a la cuenta
sistemas@ceepacsip.org.mx. CIATEC incluird, por lo menos los niveles de servicio,
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cuentas de correo, NUMEROS telefénicos locales, hombres de contactos, y
procedimientos para distribuir los reportes en cuestion.

Para efecto de la atencién de incidentes derivados de Ias revisiones al Sistema,
CIATEC pondrd a disposicion del personal de EL CEEPAC una consola de incidentes,
a través de la cual se dard el seguimiento apropiado.

La entrega de accesos no podrd exceder los 20 dias naturales a partir del fallo,
mismos que serdn enviados por correo elecirdnico a la cuentfa
sistemas@ceepacsip.org.mx.

CIATEC se comprometerd por escrito, a cumplir con los niveles de servicio, SLA o
Service Level Agreement (Acuerdos de Nivel de Servicio), que sean especificados
de manera detallada en su oferta técnica y que incluyan de manera precisa y
clara los tiempos mdaximos de respuesta, conforme a lo siguiente: ’Q

a) Tiempos de atencién en periodos normales:
Los dias y horarios de atencion serdn de lunes a sdbado de 09:00 a 19:00
horas, hora local y los domingos de 09:00 a 14:00 horas.
b) Tiempo de atencién en periodos criticos.
EL CEEPAC proporcionard a mds tardar en la tercera sesion de trabajo-, un
calendario con los periodos criticos de las siguientes actividades:
1) Ejercicios: Se redlizardn previo a cada simulacro y a la jornada
electoral, en donde CIATEC cubrird un horario de atencidn de 12 horas.
2) Simulacros: Conforme a lo establecido en el arficulo 349, numeral 3 del
Reglamento de Elecciones, se realizardn como minimo fres simulacros
los tres domingos (los dias 16, 23 y 30 de mayo de 2021) previos a la
jornada electoral, durante este periodo CIATEC cubrird un horario de
atenciéon de 24 horas, y atender las adecuaciones y mejoras al sistema
a partir de los resultados de los simulacros.
3) Operacion del PREP: Se efectuard al concluir el cierre de casillas de la
jornada electoral (dia 6 de junio de 2021) durante 24 horas; por lo que
CIATEC operard de 24 a 72 horas, o bien hasta que se dé aviso de su
término.
En todos los casos, no se podrd rebasar las 120 horas de operacion continua.
c) Descripcion de los niveles de servicio atribuibles a errores o fallas del Sistemai:
1) Nivel Alto: cuando no se puede operar en el Sistema.
2) Nivel Medio: cuando se presente una falla que afecte la funcionalidad
del Sistema.
3) Nivel Bgjo: cuando se presente una falla que no impide operar el
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Sistema, pero impide su administracion.

Nivel de Servicio: Soporte Técnico

CIATEC

Del Sistema
Periodo normal Periodo critico
Desde la Desde E]
Desde la solicitud  |generacién dellDesde la solicitud|generacion del

hasta la generacion
del reporte (ya sea
por Internet,
teléfono o correo).

reporte (ya sea por|
Internet, teléfono o
correo) hasta la
resolucion de la
incidencia.

hasta la generacién
del reporte (ya sea
por Internet,
teléfono o correo).

reporte (ya sea por|
Internet, teléfono o
correo) hasta la
resolucion de la
incidencia.

Nivel alto 15 min. 60 min, 10 min. 30 min.
Nivel medio 15 min. 3 horas. 10 min. 60 min.
Nivel bajo 15 min, 8 horas. 10 min. 90 min,

De la generacién y entrega de informacion.
Informacion Relativa al Sistema o cualquier informacion prevista en el contrato.
Desde la solicitud hasta la generacion del

reporte (ya sea que la solicitud se reciba
por Internet, teléfono o correo),

Desde la generacion del reporte hasta la
entrega de la informacién.

Periodo

10 dias naturales.
Normal

2 horas.

2.1.1.14 Entregables del Sistema

Todos los documentos que genere CIATEC hard uso de los formatos
correspondientes que proporcione EL CEEPAC como parte de la conformacion del
plan de trabajo y se entregardn en calidad de borrador, en formato digital, via
correo electronico a la cuenta sistemas@ceepacsip.org.mx.

Posterior a la revision y aprobacién de los documentos por parte de EL CEEPAC,
CIATEC entfregard la version final, en original y por escrito, en las oficinas de EL
CEEPAC ubicadas en el domicilio mencionado, junto con una copia en formato
digital en unidades de almacenamiento a la misma direccién o bien, via correo
electrénico a la cuenta sistemas@ceepacsip.org.mx.

Las fechas de entrega de los borradores y de las versiones finales serdn establecidas
en el cronograma de trabagjo. Se considerard el tiempo necesario entre ambas
entregas, de manera que CIATEC pueda realizar los gjustes correspondientes para
los casos en los que EL CEEPAC presente observaciones.

Los entregables minimos del desarrollo del Sistema Informdatico son:
17
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Tabla 5 Entregables del Desarrollo del Sistema.

escrito  en|

Documentos

El propdsito del Sistema,|2. Dias Por
de su alcance, la visitanaturales formato fisico V|
reguerimientos |general, losjposteriores  ACIATEC una copia en
requerimientos della aprobacion formato digital.

usabilidad,
desempeno.

del mismo.

Documentos [La vista ldgica de2. Dias Por escrito en
de ldprocesos la vista denaturales CIATEC formato fisico vy
Arquitectura  [desarrollo, la vista fisicaposteriores ¢ una copia en
y la vista de casos della aprobacion formato digital.
USO. del
documento
por parte de|
EL I[EEPCO.
Documento defl disefio de ldgica def2. Dias Por escrito en
Disefo negocio, el disefio denaturales CIATEC formato fisico vy
las interfaces, el disefoposteriores a una copia en
de pruebas, el disenola aprobacion formato digital.
de datos, vy lodel
evaluacion dedocumento

conformidad con lospor parte de
requerimientos y  IQEL IEEPCO.

arquitectura
aprobados
Modelo de losDiagramas de base de2. DiasiCIATEC Por escrito en|
Dafos datos, scripts deinatfurales formato fisico
generacion de la baseposteriores a una copia en
de datos, diccionariola aprobacion formato digital.
de datos. del
documento
por parte de
18
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EL IEEPCC
Documento deResultados  obtenidos?2. DiasCIATEC Por escrito en
Reporte dede la ejecucion de losnhaturales formato fisico V
Ejecucion  deprocedimientos deposteriores @ una copia en
Pruebas pruebas de losla aprobacion formato digital.

componentes vy deldel
Sistema de su Totalidad [documento
por parte de

EL IEEPCO.
Documentos  [Evaluacion de2. DiasCIATEC Por escrito en
de conformidad delnaturales formato fisico v
conformidad |cédigo fuente, con losposteriores ¢ una copia en|
con requerimientos la aprobacién formato digital.
requerimientos, larquitectura vy disefiodel
arquitectura ydel Sistema. documento
disefio por parte de|

EL IEEFCO.

3. APROVISIONAMIENTO Y HABILITACION DE CATD Y CCV

De conformidad con la normatividad aplicable, el Organo Superior de Direccidn
de EL CEEPAC determinard la cantidad y ubicacion de los CATD y el CCV que se
instalardn para redlizar las actividades establecidas en el proceso técnico
operativo del PREP. EL CEEPAC enfregara al CIATEC el listado de los lugares
aprobados, incluyendo las dimensiones fisicas de los espacios designados.

El CCV se instalard en la Ciudad de San Luis Potosi, en el espacio fisico a propuesta
del CIATEC, proporcionado y destinado para tal fin por EL CEEPAC, dotandolo del
mobiliario, energia eléctrica y servicios requeridos para el mismo; en éste se operard
el procedimiento de captura y validacion de la informacion recibida en los CATD,
a fin de evitar omisiones, duplicidades u otfros errores de datos, capturdndose el
100% de las actas recibidas desde los CATD.

Para la elaboracion de su propuesta El CIATEC, considerard al menos los CATD y
casillas instalados en el Proceso Electoral Local 2017-2018:
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CIATEC

,, scpcclrls

1 1
2 MUNICIPAL 2 ALAQUINES 20
3 MUNICIPAL 3 AQUISMON 40
ARMADILLO DE
5 ENIBIEAL ¢ LOS INFANTE 10
AXTLA DE
5 MUNICIPAL 54 TERRAZAS 43
é MUNICIPAL 5 CARDENAS 29
7 MUNICIPAL 6 CATORCE 20
8 MUNICIPAL 7 CEDRAL 29
9 MUNICIPAL 8 CERRITOS 40
CERRO DE SAN
10 | MUNICIPAL 9 PEDRG 10
n MUNICIPAL 14 COXCATLAN 23
12 MUNICIPAL 10 CIUDAD DEL MAIZ | 48
13 |MUNICIPAL 13 CIUDAD VALLES [224
CIUDAD
14 | MUNICIPAL 11 FERNANDE? oy
15 | MUNICIPAL 15 CHARCAS 33
16 MUNICIPAL 16 EBANO 55
17 | MUNICIPAL 57 EL NARANJO 28
18 |MUNICIPAL 17 GUADALCAZAR |41
19 MUNICIPAL 18 HUEHUETLAN 21
20 |MUNICIPAL 19 LAGUNILLAS 13
21 MUNICIPAL 20 MATEHUALA 129
22 MUNICIPAL 58 MATLAPA 40
MEXQUITIC DE
23 | MUNICIPAL 21 CARMONA 75
24 |[MUNICIPAL 22 MOCTEZUMA 30
25 MUNICIPAL 23 RAYON 26
26 MUNICIPAL 24 RIOVERDE 150
27 | MUNICIPAL 25 SALINAS 41
28 | MUNICIPAL 26 SAN ANTONIO 13
29 MUNICIPAL 28 SAN LUIS POTOSI | 1022
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e - SCIT-\RLCHICSAA/TJRTTLIE 31
31 |MUNICIPAL 07 iﬁ(\:%;lio DE ;
C o B O 5+
e P ?,QSCUAYAE//:\%ENTE 26

CIATEC dard cumplimiento a lo establecido en el Titulo lll, Capitulo Il, Seccion Vil del
Reglamento de Elecciones, por lo que, de manera enunciativa mas no limitativa,
realizard las actividades descritas en el siguiente apartado.

3.1 Actividades a realizar
3.1.1 Identificacion de adecuaciones en CATD y CCV.

CIATEC realizard tareas de inspeccion en los inmuebles en los que se instalaran los
CATD y el CCV aprobados, de tal forma que se idenfifiquen los espacios vy
condiciones en las gue se encueniran.

CIATEC considerard, a manera de ejemplo, las ilustraciones que se muestran a
continuacién en las que se describe la distribucién de lugares, equipo de coémputo,
mobiliario, entre otros, para disefiar los planos que mostrardn la distribucion de los
CATD y el CCV ainstalar.

llustracion 2 Eiemplo de distribucion en el CATD.

Leyenda:
Ac = Acopiador
Di = Digitalizador
Co= Coordinador
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llustracién 3 Ejemplo de distribucién en el CCV.

B PR I S T A S S I e D SRS,
Leyenda:
| e e e b e e b Ca/Ve=
= g Capturista/Verificad
‘. Q Q Q Q Q @ or Co=Coordinador
[ T gt R (DR D T TI=Técnico Informdatico
(opcional)

De manera conjunta, CIATEC y EL CEEPAC definiran la cantidad de personas, que
cubrirdn los roles establecidos en el numeral 21 del Anexo 13 del Reglamento de
Elecciones. CIATEC aprovisionard y habilitar los CATD y el CCV, de manera que se
generen las condiciones necesarias para la ejecucion de las actividades descritas
en el proceso técnico operativo aprobado por el Organo Superior de Direccién de
EL CEEPAC. La contratacién de este personal se apegard a los perfiles de puestos
que se describen en el numeral 3.1.3 del presente documento.

CIATEC entregard los planos de instalacién de los CATD y el CCV que designe EL
CEEPAC en los tiempos establecidos en el plan de trabajo en formato digital, via
correo electronico a la cuenta sistemas@ceepacsip.org.mx. EL CEEPAC revisard los
planos de instalacién, y en su caso, emitir las recomendaciones necesarias d
CIATEC en un periodo no mayor a los 10 dias naturales posteriores a la entrega de
los mismos.

CIATEC entregard los planos finales de instalacion por escrito, en fisico, en las
oficinas de EL CEEPAC ubicadas en el domicilio mencionado. La fecha limite de
enfrega serd definida en el cronograma de frabajo.

3.1.2 Adecuaciones de infraestructura en CATD y CCV.

CIATEC acondicionard los espacios establecidos de acuerdo a los planos
previamente autorizados por EL CEEPAC.

22
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CIATEC suministrard y habilitar el mobiliario para el personal de los CATD y el CCV,
asi como los equipos de cdmputo, equipo multifuncional o escdner, y demds
componentes que permitan la adecuada digitalizacion y captura de las AEC y su
inclusién en el flujo del Sistema para su procesamiento, de conformidad con el
proceso técnico operativo que defina EL CEEPAC.

Todos los equipos de coémputo y de comunicaciones que instale EL

CIATEC tendrd respaldo eléctrico mediante No-break (UPS) o baterias en caso de
utilizar equipos portdatiles para soportar las posibles variaciones eléctricas y seguir
operando de forma ininterrumpida, en tanfo la planta de emergencia entra en
funcionamiento. Esta ULTIMA también serd suministrada por CIATEC.

computadoras (LAN, wifi) en cada sitio para contar con la infraestructura de
telecomunicaciones necesaria, tomando en consideracion equipos de red, tales
como routers, switches y cableado para interconectar los equipos de cdmputo y
de digitalizacidon de manera local, ademds de los equipos necesarios para la
interconexién con el CCV.

Con relaciéon a lo anterior, CIATEC revisard, suministrar e instalar la red de ’a

CIATEC considerard deniro de su propuesta la contratacién, suministro vy
configuracién de los enlaces de Internet o de MPLS, o los que EL CEEPAC determine
de acuerdo a la conceptualizacion de su arquitectura tecnoldgica, que permitird
interconectar a los diferentes CATD y el CCV, con el o los centros de datos. Los
enlaces que habilite CIATEC operard de manera redundante vy, preferentemente
hardn uso de diferentes proveedores, de forma que, en caso de presentarse ALGUN
problema con uno de los enlaces, de forma automdatica se readlice el cambio hacia
otro servicio y se mantenga la continuidad en la comunicacién.

CIATEC probard los mecanismos de seguridad definidos en las etapas de
requerimientos y disefio del Sistema que garanticen que las personas autorizadas
sean las UNICAS que utilicen los equipos de coémputo vy el Sistema.

CIATEC entregard una relacién de los CATD y el CCV, habilitados, incluyendo los
datos de identificacion de equipos de acuerdo a las fechas establecidas en el
cronograma de frabajo en formato digital via correo electréonico a la cuenta
sistemas@ceepacsip.org.mx.
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EL CEEPAC, en cualquier momento posterior a la entrega por parte de CIATEC,
podrd redlizar la revision de manera aleatoria del cumplimiento de la habilitacién
de los CATD y el CCV. Sin embargo, CIATEC presentard los informes de avance de
forma semanal.

3.1.3 Recursos humanos

CIATEC redlizard el reclutamiento, seleccion, contratacion y pago de los recursos
humanos necesarios que operard en los CATD y el CCV, para la ejecucién de las
actividades descritas en el presente documento.

Para efectos de los requisitos que el CIATEC solicitard a los candidatos, se apegard
a lo estipulado en el inciso a), numeral 2, articulo 351, del Reglamento de
Elecciones. Como minimo, los candidatos cumplirdn con lo siguiente:

b. Estar inscrito en el Registro Federal de Electores y contar con credencial para
votar vigente.

c. No haber sido registrado como candidato ni haber desempefado cargo
alguno de eleccidn popular en los cuatro afos anteriores a la designacion.

d. No ser ni haber sido miembro de diigencias nacionales, estatales o
municipales de partido politico alguno en los Ultimos cuatro afios.

e. No ser consejero ciudadano, propietario o suplente, ante ALGUN Consejo
Electoral Local, Distrital, Estatal o Municipal.

a. Ser ciudadano mexicano en pleno ejercicio de sus derechos civiles y politicos. ,Q

De manera conjunta, EL CEEPAC y CIATEC establecerdn los perfiles, cantidad vy
requisitos minimos, de tal forma que se lleve a cabo la seleccién y contratacion de
los siguientes roles, de conformidad con la normatividad en materia del PREP.

i 5 ni Lt e e
Recepcion del Acta PREP, verificacion de los datos de
Acopiador identificacion de la misma y registro de la fecha y hora que se
recibe en el CATD.

Digitalizacién de las Actas PREP acopiadas y revisidn de
calidad de la imagen digitalizada.

Registro de los datos asentados en las Actas PREP o sus
imdagenes digitalizadas a fravés del Sistema.

Verificar que los datos capturados en el Sistema coincidan con
Verificador los datos asentados en las actas de escrutinio y computol
acopiadas o sus imdagenes digitales.

Digitalizador

Capturista
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Dar seguimiento a las tareas operativas en el CATD y en su caso)

Coordinador  |ccvy, realizar un informe de avances de la operacion.

CIATEC entregard a EL CEEPAC el listado del personal contratado que participard
en la implementaciéon y operacién del PREP. Asimismo, otorgard materiales de
identificaciéon a todo el personal, mismo que serd exhibido o portado para tener
acceso alos CATD y el CCV, de acuerdo a las especificaciones acordadas por EL
CEEPAC en las reuniones iniciales.

EL CEEPAC proporcionard una intfroduccion en los siguientes femas:

a) Induccién a EL CEEPAC
b) Tipo de elecciones
&} PRER

CIATEC, en el dmbito de competencia que le corresponda, brindard capacitacion ‘Q
al personal que intervenga en la operacion del PREP, en los siguientes temas:

a) CATD, CCV y Proceso Técnico Operativo del PREP;
b) Seguridad de la informacidn y comunicaciones;
c) Manejo del sistema informatico;

d) Capacitacion en Aplicativo Mévil.

EL CEEPAC brindard a CIATEC los elementos necesarios para que pueda
desempefiar la capacitacion de manera adecuada sobre los temas que no
forman parte de la operacion del Sistema. CIATEC entregard un informe a EL
CEEPAC respecto a la capacitacion realizada que incluird una galeria fotografica,
el material utilizado para la capacitacion y las listas de asistencia.

3.1.4 Entregables

Los entregables minimos de aprovisionamiento y habilitacion de los CATD y el CCV
son:
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CIATEC

Documento en el que
se determina la
cantidad y ubicacién
de los CATD, y en su
caso, CCV que se
instalardn

Listado de los lugares
cprobados incluyendo
cantidad, ubicacién, las

dimensiones fisicas de los
espacios designados, asi

como la canfidad de
personas y roles que
conformardn las

instalaciones.

BLIEEPCC)

Por escrito en
formato fisico |
una copia en
formato digital.

Planos de instalacion
de CATD y en su caso
EEN

Planos de los CATD y en su
caso de los CCV que
muestren las dimensiones
del espacio, la distribucién
de equipos, mobiliario, asil
como las instalaciones
eléctricas Y de
comunicaciones.

CIATEC

Por escrito en
formato fisico |
una copia en
formato digital

Reporte con lasReporte que describa |asiCIATEC Por escrito en
adecuaciones cladecuaciones readlizadas, formato fisico v
CATD y en su casojncluidas las evidencias una copia en
CCVY fotogrdéficas. formato digital
Listado de los CATD Y en sy CIATEC Por escrito en
Relacion de CATD y_(:'::150 CCV habilitados formato fl'S!COY
incluyendo una copida en
en su caso CCV o . A _
i especificaciones técnicay formato digital
habilitados. :
de los bienes que sg
gprovisionaron.
Descripcion de IcICIATEC Por escrito en
capacitacion brindada, formato fisico V|
Informe delistas de asistencia, galeria una copia en
Capacitacion fotogrdafica y  material formato digital
utilizado para la

Icapacitacion.

3.1.5

Informes

CIATEC entregard, semanalmente a EL CEEPAC, informes sobre el avance en 10s
rubros en donde presta sus servicios, tales como en la instalacion y habilitacion de
los CATD y el CCV, comunicaciones, aprovisionamiento de materiales y equipos,

reclutamiento y contratacién de recursos humanos, entre otfros.
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4. SIMULACROS.

De conformidad con el articulo 349, numeral 3 del Reglamento de Elecciones, se
realizard como minimo, tres simulacros, mismos que serdn ejecutados directamente
en los ambientes productivos los tres domingos previos al dia de la jornada
electoral. La responsabilidad de la operacién serd conjunta entre CIATEC y EL
CEEPAC, por lo gue es recomendable que previomente se elabore un plan para la
ejecucion de los simulacros. Este plan detallard las actividades a realizar en cada
uno de los simulacros programados y definir claramente quiénes serdn las personas
responsables de supervisar la ejecucion de cada una de éstas. Asimismo, el plan
presentado especificard los tiempos de ejecucion de cada proceso tomando en
consideracion la infraestructura tecnoldgica disponible y los aspectos humanos
que intervienen en la realizaciéon de las actividades.

El objeto de los simulacros es que CIATEC replique en su totalidad, la operaciéon del
PREP, desarrollando cada una de las fases del proceso técnico operativo en el
orden establecido. Al readlizar estos simulacros, CIATEC reproduce
experimentalmente el PREP, sujetdndolo a diversas manipulaciones con el
propdsito de analizar su comportamiento, y de este modo poder evaluar diferentes
estrategias, incluyendo pruebas fatales como FailOver entre los sitios principal y
secundario. Por lo anterior, CIATEC aplicard, total o parcialmente, el plan de
seguridad y continvidad en el que se prevean mecanismos de respuesta ante
posibles contingencias.

Durante los simulacros, CIATEC considerard, al menos, los siguientes aspectos:

a) Ejecutartodos los procesos y procedimientos operativos relacionados con el
acopio, digitalizacién, captura, verificacion y publicacién de las Actas PREP.

b) Aplicar tfotal o parcialmente el plan de seguridad y confinuidad.
Principalmente, se considerardn aquellos riesgos y escenarios con mayor
probabilidad de ocurrencia y mayor impacto para el Sistema, asi como la
activacion de los mecanismos para su atencidn en funcidon a los planes
previamente elaborados.

c) Procesar, al menos, el total de Actas esperadas para el dia de la jornada
electoral.

d) Formato de Acta.

» Utilizar el formato de Acta aprobado por el INE para cada tipo de eleccidn,
y con los candidatos aprobados de acuerdo a los calendarios oficiales;
siempre que éste sea previamente proporcionado por EL CEEPAC. El uso de
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este formato permite que el personal contratado se familiarice con la
distribucién de la informacidon dentro de las Actas y conozca la cantidad de
datos que procesaran.

Utilizar Actas llenadas a mano. Se recomienda utilizar Actas llenadas con
distintas caligrafias para tener un escenario apegado a lo que serd la
operacion del Programa, para lo cual se definird si el lenado de las actas
para el simulacro lo realizard EL CEEPAC, CIATEC o en conjunto.

Incluir Actas con inconsistencias para evaluar el desempefo del personal
operativo en el fratamiento adecuado

Operacién y conexion de todos los CATD y el CCV.

Recursos humanos. Para la ejecucién de los simulacros es indispensable
contar con la totalidad del personal operativo de cada CATD y el CCV.
Recursos materiales. participardn todos los CATD y el CCV previstos para
operar el dia de la jornada electoral. Por lo anterior, durante la ejecucion de
los simulacros éstos estardn totalmente habilitados e instalados de acuerdo
a los requerimientos establecidos en la norma.

Publicacion y base de datos.

Sito de publicacién del PREP. Con la finalidad de facilitar el seguimiento de
los simulacros por parte de los distintos actores involucrados, durante los
simulacros se utilizard una versidon terminada del sitio de difusién del PREP de
acuerdo a las plantillas de pantallas definidas por el INE. En este sifio se
presentardn los datos en los niveles de agregacion que estipula el Anexo 13
del Reglamento de Elecciones y se publicard las actas digitalizadas.

Base de Datos. El formato de base de datos se apegard al formato
establecido en el Anexo 18.5 del Reglamento de Elecciones y las bases de
datos estard disponibles para descarga.

Incluir a difusores oficiales. En su caso los difusores oficiales, participardn en
los simulacros, preferentemente desde el primer simulacro.

URL de consulta. Se habilitard una liga de consulta que permita dar
seguimiento, tanto en las instalaciones de EL CEEPAC como via remota.

4.1 Entregables de los Simulacros.

CIATEC entregard a EL CEEPAC un informe por cada uno de los simulacros
efectuados. En ellos, se reportardn todas las actividades llevadas a cabo durante
el desarrollo de los mismos, tales como objetivo, desarrollo y participantes, horarios,
resultados, actividades, ejecucion del proceso técnico operativo en cada una de
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sus fases, incidentes con personal e infraestructura, los hallazgos, riesgos
detectados, imprevistos que hayan tenido un impacto en su desarrollo y la forma
en que fueron resueltos, asi como las posibles mejoras a la operacion del Sistema y
conclusiones. Esto, con objeto de que sean corregidos de forma inmediata por el
personal de CIATEC, de manera que la infraestructura y el Sistema se encuentren
listos para el siguiente simulacro y la jornada electoral. Cabe sefalar que EL
CEEPAC, con el apoyo de CIATEC, elaborard un informe general de los tres
simulacros.

Posterior a la revision y aprobacién de los informes por parte de EL CEEPAC, el
CIATEC entregard la version final en original por escrito en fisico, en los dos dias
posteriores a la fecha de redlizacion de cada simulacro, en las oficinas de EL
CEEPAC ubicadas en el domicilio mencionado, junto con una copia en formato
digital en unidades de almacenamiento a la misma direccién o bien via correo
electrénico a la cuenta sistemas@ceepacsip.org.mx.

5. OPERACION DEL PREP

El dia de la jornada electoral, CIATEC realizard al menos, las siguientes actividades
con la supervision del personal de EL CEEPAC:

1) Aspectos a verificar el dia de la jornada electoral, previo a la operacion del
BPREE!

» Verificar que la base de datos cuente con los elementos, catdlogos y cargas
de datos necesarios para iniciar la operacion PREP.

« Verificar el estado operativo de la infraestructura de comunicaciones del
ambiente de produccion previo al inicio del PREP.

* Instalar e iniciar el proceso de extracciéon y publicacién tanto primario como
secundario, en caso de que se cuente con secundario.

* Validar y garantizar que los equipos en los que se ejecutard el aplicativo de
digitalizacion cuenten con los requisitos minimos de software vy
comunicaciones para el correcto uso de la aplicacion.

» Verificar que no exista contenido en los sitios de publicacion. Esto, con el
objetivo de asegurar que los datos generados durante pruebas y ejercicios
anteriores han sido eliminados.

* Asegurar la correcta sincronizacion de los equipos de la sala de monitoreo,
asi como el correcto funcionamiento de los sistemas de deteccion de
infrusiones.

» Verificar que las bitGcoras se encuentren en blanco y garantizar que la
configuracién, la conectividad y el espacio disponible de los servidores sean
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los adecuados para su correcto funcionamiento.

* Validar el funcionamiento de los servidores en los que se ejecuta el
aplicativo, verificando que redlice su funcién de procesamiento, distribucion
y clasificacién de actas. Ademds, se garantizard que se ejecute la ULTIMA
version de la aplicacion.

¢ Validar el correcto funcionamiento de los equipos donde se ejecutard el
aplicativo de captura.

De igual manera, CIATEC redlizard pruebas de conectividad, tanto de los enlaces
dedicados como de enlaces secundarios, y validar la conexion con todos los
dispositivos involucrados en el proceso técnico operativo como son,
multifuncionales, terminales de los aplicativos de digitalizacion y captura, routers y
switches, entre ofros.

2) Monitoreo en la operaciéon del PREP

A través de un mecanismo de comunicacion previamente establecido, CIATEC
facilitard el intercambio de informacion sobre la operacion del PREP a las diferentes
dreas involucradas en el proceso. Asimismo, dard seguimiento a cada incidencia
comentada durante el monitoreo, y brindard una pronta solucién a cualquier
incidente que surja durante la operacion del PREP. Ademas, CIATEC realizard un
monitoreo constante del estatus de las comunicaciones con los diferentes
elementos de todos los CATD y el CCV.

3) Monitoreo de Publicaciéon

CIATEC monitoreard los sitios de publicacion con la finalidad de verificar su
funcionamiento y encontrar posibles inconsistencias en la publicacién de los
resultados.

4) Ente Auditor y testigo con fe PUBLICA:

De conformidad con lo establecido en el numeral 14 del Anexo 13 del Reglamento
de Elecciones, EL CEEPAC establecerd un procedimiento que garantice y deje
evidencia que los programas auditados sean los utilizados durante la operacién del
PREP, asi como un procedimiento que garantice que las bases de datos no cuenten
con informacién antes de su puesta en operaciéon el dia de la Jornada Electoral.
Ambos procedimientos tendrdn que ser atestiguados por un tercero con fe
PUBLICA, quién dejard constancia de lo anterior.

30

Omega No. 201, Col. Industrial Delta, C.P: 37545, Ledn, Gto, México. zo 20
fe

Tel: +52 (477) 710 00 N atencionaclientes@ciatec.mx www.ciatec.mx anm\“\fickmo



Consejo Nac

® S

CONACYT CIATEC

wonal de Ciencia y Tecnologia

El procedimiento documentard como minimo, las siguientes etapas:

* Generacidn, obtencién y validacion de huellas criptogrdaficas de los archivos
y aplicativo PREP utilizados en el ambiente productivo.

* Validacion de la informacion inicial y final de la base de datos del PREP.

e Constancia de hechos.

CIATEC proporcionard los recursos tecnoldgicos y al personal para poder llevar a
cabo las etapas mencionadas.

Estos procedimientos serdn atestiguados por un tercero con fe PUBLICA,
permitiendo atender lo sefalado en el numeral 14 del Anexo 13 del Reglamento de
Elecciones.

5) Soporte Técnico.

CIATEC se asegurard de mantener contacto y una adecuada coordinacion con el
personal de EL CEEPAC, para ayudar a resolver cualquier fipo de incidencia que
pudiera presentarse durante la operacion del PREP.

6) Informes de la operacion del PREP.

EL CEEPAC, con apoyo de CIATEC, elaborard un informe final de la operacién del
PREP. Este informe incluird, al menos, la descripcidn general de cdémo transcurrié la
operacién del PREP; los detalles del procesamiento de Actas PREP en NUmero y
porcentaje, diferenciondo entre total de actas esperadas, acopiadas,
digitalizadas, capturadas, contabilizadas, verificadas y publicadas; el total de
imagenes de Actas PREP publicadas durante la operacion del PREP; el historial de
las actualizaciones de datos publicados que se realizaron alo largo de la operacion
del PREP; NUMERO de visitas al o los portales del PREP, asi como el NUMERO de
usuarios UNICOS que los visitaron por dia; y las incidencias y fallas presentadas
durante la operacion del PREP y medidas tomadas para solventarlas.

4. PUBLICACION

Para la publicacién de los resultados del PREP, el CIATEC construird un prototipo
navegable del sitio de publicacién, mismo que considerard la plantilla base de la
interfaz proporcionada por EL CEEPAC, observando lo establecido en el Anexo 13
del Reglamento de Elecciones, en lo referente alos datos minimos a publicar. Dicho
prototipo navegable serd revisado en el marco de las sesiones del COTAPREP, a
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md&s tardar cuatro meses antes del dia de la jornada electoral. Las observaciones
emitidas por los integrantes del COTAPREP serd discutidas enfre CIATEC y EL CEEPAC
para determinar su atencién.

En lo que refiere al formato de las bases de datos a publicar, CIATEC cumplird con
las especificaciones previstas en el Anexo 18, formatos

18.5y 18.10 del Reglamento de Elecciones.

Aunado a lo anterior, CIATEC someterd a consideracién del COTAPREP y de la
instancia interna responsable de coordinar el PREP, el disefio de la pagina de
Internet en la que se publicardn los resultados preliminares.

Los resultados electorales preliminares seran publicados en el portal de EL CEEPAC.
Con el fin de atender este requerimiento, CIATEC establecerd el dominio y proveerd
la liga de publicacién que se colocard en dicho portal; para ello, considerard la
homologacién al formato siguiente: prep202]1ceepacsip.mx, de acuerdo a lo
establecido en el Anexo 18, formato 18.5 del Reglamento de Elecciones.

En este sentido, CIATEC también se apegard a lo establecido en el Anexo 13 del
Reglamento de Elecciones en lo referente a los datos a publicar. Asimismo, la
publicacién de los resultados electorales preliminares se realizard con base en los
datos a capturar y calcular, asi como en los niveles de agregacion que se detallan
de igual forma en el Anexo 13 del Reglamento de Elecciones.

EL CEEPAC determinard por acuerdo, la fecha y hora de inicio de la publicacién
de los datos, las imagenes y las bases de datos; el NUMERO de actualizaciones por
hora de los datos y las bases de datos, que serd minimo 3 por hora; asi como la
fecha y hora de publicacién de la Ultima actualizacién de dicha informacion.

CIATEC serd el responsable de publicar los datos, imagenes y bases de datos de los
resultados preliminares en el portal de EL CEEPAC. Por su parte, EL CEEPAC podrd
determinar la participacién de difusores oficiales del PREP, para lo cual CIATEC
brindard las facilidades necesarias a efecto de que éstos puedan publicar los
resultados en sus portales, y les dard acceso a las actualizaciones que se realicen.

La publicacién de los resultados electorales preliminares se hard durante un plazo

mdéximo de veinticuatro horas y, UNICAMENTE podrd cerrar antes del plazo
sefialado, cuando se logre el 100% del registro de las actas PREP esperadas y se
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hayan agotado los recursos de recuperacion de las mismas, en cuyo caso, CIATEC,
antes de redlizar el cierre de la publicacién, se informard a EL CEEPAC.

Una vez concluida la operaciéon del PREP, EL CEEPAC pondrd a disposicion del
Publico, a través de Internet y de forma permanente, el portal de los resultados
electorales preliminares y las bases de datos finales, manteniendo el formato y
contenido intactos. En caso de que la direccidn electrénica utilizada para la
publicacién del PREP el dia de la jornada electoral sea modificada, lo notificard al
INE en un plazo méaximo de 3 dias a partir de que esto ocurra, de acuerdo a lo
establecido en el articulo

353, numeral 8 del Anexo 13 del Reglamento de Elecciones.

CIATEC entregard en medios digitales las bases de datos finales a mdés tardar una
semana después de concluida la jornada electoral a EL CEEPAC, en fisico, en las
oficinas de EL CEEPAC en la direccidén antes mencionada. ,l

7. CONFIDENCIALIDAD Y TRATAMIENTO DE DATOS PERSONALES.

CIATEC declarard que cualquier informacidén de caracter confidencial o reservada,
no podrd ser divulgada y que estard sujeta a la normatividad aplicable, tales como:
la Ley General de Transparencia y Acceso a la Informacién PUBLICA, Ley General
de Proteccién de Datos Personales en Posesion de Sujetos Obligados, Ley de
Transparencia y Acceso a la Informacién PUBLICA del Estado de San Luis Potosi y
sus Municipios y demds disposiciones vigentes. En este sentido, incluird como
minimo, la siguiente informacion:

a) Nombre y domicilio del Area Responsable del Sistema

b) Fundamento legal

c) Datos personales que obran en el sistema

d) Finalidad del fratamiento de los datos

e) Limitaciones en el uso o divulgacion de datos

f) Transferencia-de datos, en su caso

g) Domicilio para ejercer los derechos de acceso, rectificacion, cancelacion y
oposicidon de datos personales

h) Vigencia del fratamiento de los datos

i) Modificaciones al aviso de privacidad
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Por otro lado, con el fin de proteger y conservar la confidencialidad de la
informacion que sea utilizada, CIATEC vy su personal involucrado en el PREP, firmard
una carta de confidencialidad.

8. PLAN DE TRABAJO

EL CEEPAC y CIATEC establecerdn el plan de frabajo del proyecto, durante los
primeros 10 dias naturales posteriores a la formalizacidn del convenio, el plan
referido contendrd lo siguiente:

1. El cronograma de trabcgjo. En el gue se especifique la secuencia de
ejecucién de actividades, las cuales abarcardn como minimo las
especificadas en el presente documento (el desarrolio del Sistema y el
aprovisionamiento y habilitacion de los CATD y el CCV que designe EL
CEEPAC, tiempo de duracién de las actividades, asi como la especificacion
de las fechas de los entregables parciales y finales, y responsables de las
mismas. Asimismo, se calendarizardn las sesiones mensuales que se tendrdn
para revisar el estado del proyecto.

2. Monitoreo y contfrol del proyecto. Con el propdsito de verificar el
cumplimiento de las actividades, CIATEC entregard via correo electrénico a
la cuenta sistemas@ceepacsip.org.mx un informe de avance con una
periodicidad mensual, las fechas de entrega estardn estipuladas en el
cronograma de trabajo.

Los informes para el seguimiento, tienen el objetivo de reportar el avance que se
tiene del proyecto hasta el momento de la generacion del mismo, la periodicidad
se acordard con CIATEC en la reunidn inicial, estos contendrdn por lo menos:

* Fecha de elaboracién del informe

¢ Periodo reportado .

* Actividades en curso y porcentaje de avance completado hasta la fecha
en que se genere el informe

e En caso de existir un refraso en las actividades, se dard una justificacion del
mismo

* Riesgos y/o asuntos identificados

3. Formatos. EL CEEPAC entregard a CIATEC, durante los primeros 10 dias
naturales posteriores a la formalizacién del convenio, los formatos que éste
utilizard para la conformacion de entregables. Los documentos por su
naturaleza podrdn tener mds o menos secciones, sin embargo, se apegardn

34
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a la siguiente estructura:

» Titulo del documento
¢ Subtitulo del documento
*  Version
* Fecha de elaboracion
e Historial de versiones:
o NUMERO de version
* Fecha de actualizacion
o Responsable de actudlizacion
o Resumen de la actualizaciéon
e Responsables:
o De la elaboraciéon
- Nombre
— Organizacion
Puesto
-~ Firma
o De larevision
- Nombre
~  Organizacién
- Puesto
- Firma
o De la aprobacion
- Nombre
— Organizacién
- Puesto
- Firma
* Tabla de contenido
e Listado de tablas (cuando aplique)
e Listado de figuras (cuando aplique)
« Definiciones (cuando aplique)
« Acrénimos y abreviaciones (cuando aplique)
* Introduccién
* Cuerpo del documento
¢ Conclusiones (cuando aplique)
* Referencias bibliogrdficas (cuando aplique)

El plan de trabajo que se defina y los posibles cambios que se realicen en la
duracién del proyecto serdn validados y aprobados por EL CEEPAC

a5
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ANEXO TECNICO
Apartado B

1. FUNCIONALIDAD DEL MECANISMO PARA LA DIGITALIZACION DE ACTAS

DESDE LAS CASILLAS

En este Anexo se presentan los casos de uso correspondientes a cada etapa de
operacion de los mecanismos para la digitalizacion de las actas desde las casillas,
considerando los escenarios en los que el aplicativo es desarrollado por CIATEC.

A continuacion, se presentan las consideraciones que implican estos escenarios:

Logisticas:

Generaciéon de un plan de actividades. Es necesario generar un calendario
global que contemple todas las actividades del Instituto y EL CEEPAC, con la
finalidad de que no se traslapen actividades, como la capacitacién y el
desarrollo de ejercicios y pruebas.

Capacitaciéon. Se desarrollardn programas de capacitacion claros con el fin
de garantizar que los Capacitadores Asistentes Electorales (en lo sucesivo
CAE) obtengan los conocimientos necesarios sobre la logistica de la toma
de la imagen en la operacién con cada una de las aplicaciones, federal y
local concurrente, v la forma de actuar ante eventuales incidencias. De
igual forma, se tomardn en cuenta que durante estos cursos el personal
asistente serd capaz de distinguir en qué momento utilizar cada una de las
aplicaciones.

Procedimiento de operacidn. Pese a contemplarse el uso de distintos aplicativos, el
Instituto generard un procedimiento UNICO de operacion en casilla.

Tecnolégicas:

Seguimiento al desarrollo de aplicaciones. Serd necesario dar seguimiento
al desarrollo de las aplicaciones, proceso de instalacion y los criterios de
seguridad de las aplicaciones desarrolladas por CIATEC. Esto se realiza con
la finadlidad de garantizar que las aplicaciones no comprometan la
seguridad de los dispositivos moviles y/o afecten el funcionamiento del
aplicativo mavil.

Generacidon de usuarios y contrasefias. Es necesario considerar que los CAE
tendran acceso a dos diferentes aplicaciones para la digitalizacion de las

2
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actas, por lo que podrian presentarse inconvenientes en el manejo de
usuarios y contrasenas.
Seguridad informdtica:

El desarrollo independiente por parte de EL CEEPAC de una aplicaciéon movil para
la digitalizacién de las actas desde las casillas implica tener en cuenta los siguientes
aspectos:

¢ FEleccién de mecanismos de seguridad. Se realizard una adecuada eleccion
de mecanismos de seguridad informdtica a fin de garantizar la integridad vy
confiabilidad en la transmisién de las imagenes desde los dispositivos mdviles
a los repositorios que establezca EL CEEPAC, durante la operacion.

e Realizacién de auditorias. Cada aplicaciéon desarrollada por parte de EL
CEEPAC, pasard por una serie de pruebas y auditorias en materia de
seguridad de la informacién con la finalidad de avalar el adecuado uso de
los recursos compartidos entre las distintas aplicaciones que utilizardn los CAE
por parte del Instituto.

A continuacion, se presentan los casos de uso para estos escenarios:
1.1 Preparacién de usuarios y sus roles.

En esta seccidon se muestran los casos de uso correspondientes a la funcionalidad
de la Aplicacién durante la preparacién de los distintos actores y el rol que
desempefiardn; toda esta funcionalidad se administrard por medio de un portal
web en el que se cuente con la funcionalidad para actualizar la base de datos en
la que se almacenen los roles y usuarios que tendrdn uso del aplicativo.

CIATEC contemplard que se pretende que se redlice el uso de la aplicacién por la
totalidad de CAE que participen el dia de la jornada electoral, a través de los
dispositivos méviles que el INE proporcione a los mismos.

1.2 Administrar roles de usuarios

Caso de uso

Administrar roles de usuarios.

Descripcién

El Administrador crea, modifica o elimina roles de usuarios.

Actores Administrador

La Aplicacion estd instalada en el portal correspondiente.
Pre- Todos los componentes de la Aplicacion se encuentran operacionales.
condicién  [El Administrador se ha autenticado correctamente en la Aplicacion.

3
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Flujo normal |1 El Administrador accede al portal de administracion de roles de
usuarios.

La Aplicacion muestra las opciones de administracion de roles de
usuarios siguientes:

2  |Crear nuevo rol de usuario;

Modificar rol de usuario, y

Eliminar rol de usuario.

3 |[El Administrador selecciona la opcidn deseada. Si selecciona:

"“Crear nuevo rol de usuario”, se realiza lo indicado en el paso 4;
“Modificar rol de usuario”, se readliza lo indicado en el paso 5, o
"“Eliminar rol de usuario”, se redliza lo indicado en el paso 6.

4.1 |La Aplicacidén muestra la pantalla para crear un nuevo rol de|

usuario.
4.2 [El Administrador indica el nombre del nuevo rol de usuario.
4 El Administrador indica las secciones de la Aplicacion a las que
4.3 |dicho rol tendrd acceso:
Pantallas, y

Conftroles en las pantallas.

4.4 [El Administrador instruye a la Aplicacién guardar la informacion
del nuevo rol de usuario.

4.5 |La Aplicacion guarda la informacién del nuevo rol de usuario.
5.1 |La Aplicacién muestra una pantalla con la lista de roles de
usuario existentes.

5.2 |[El Administrador selecciona el rol gue desea modificar.

La Aplicacion muestra la pantalla para modificar un rol de
usuario. Esta pantalla presenta:

5 5.3 [El nombre actual del rol de usuario;

Pantallas a las que tiene acceso el rol de usuario, y

Controles en las pantallas alos gue tiene acceso el rol de usuario.
5.4 [El Administrador modifica la informacién deseada para el rol de
usuario mostrado.

5.5 [El Administrador instruye a la Aplicacion guardar la nueva
informacion del rol de usuario.

5.6 |La Aplicacion guarda la informacion del rol de usuario.

6.1 |La Aplicacién muestra una pantalla con la lista de roles de
usuario existentes.

6 6.2 [El Administrador selecciona el rol que desea eliminar.

6.3 [El Administrador instruye a la Aplicacion eliminar el rol de

4
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usuario.
6.4 |La Aplicacion elimina la informacién del rol de usuario.
Post- Cuando se haya creado un nuevo rol, la Aplicacién contiene la informacion

condiciéon  [del nuevo rol de usuario.

Cuando se haya actudlizado un rol, la Aplicacién contiene la nueva
informacién del rol de usuario.

Cuando se haya eliminado un rol, la Aplicacién ya no contiene Ig
informacioén del rol de usuario.

Existen registros en bitdcora del acceso y las actividades realizadas.
Excepciones || Cuando se haya creado un nuevorol, sila Aplicacién no lo almacena,
el administrador revisa la Aplicacién y corrige los errores encontrados.

2  [Cuando se haya actualizado un rol, si la Aplicacién no almacena la
nueva informacion, el administrador revisa la Aplicaciéon y corrige los
errores encontrados.

3  [Cuando se haya eliminado un rol, si la Aplicacién no lo eliming, el
administrador  revisa la  Aplicacién  y  corige los  errores
encontrados. +A3:D27A2:D27A1:D27B24A6:.D27

1.3 Administrar Usuarios

Caso de uso | Administrar usuarios.
Descripcion |E| Administrador crea, modifica o elimina usuarios.

Actores o Administrador
« La Aplicacién estd instalada.

Pre- » Todos los componentes de la Aplicacion se encuentran operacionales.
condicién « El Administrador se ha autenticado comrectamente en la Aplicacién.
Flujo normal | 1 _|El Administrador accede al portal de administracion de usuarios.

La Aplicacién muestra las opciones de administraciéon de usuarios

siguientes:

2 o Crear nuevo usuario;

o Modificar usuario, y

o Eliminar usuario.

3 |El Administrador selecciona la opcidn deseada. Si selecciona:
o "Crear nuevo usuario”, se redliza lo indicado en el paso 4;
o “Modificar usuario”, se redliza lo indicado en el paso 5, o
o "“Eliminar usuario”, se redliza lo indicado en el paso 6.

4.1 |La Aplicacién muestra la pantalla para crear un nuevo

usuario.

5
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4.2 |El Administrador indica el nombre del nuevo usuario.
4 4.3 |El Administrador asocia los roles de usuario requeridos.
4.4 |El Administrador indica los mecanismos de autenticacion del
usuario.
4.5 |El Administrador instruye a la Aplicacién guardar la
informacion del nuevo usuario.
4.6 |La Aplicacién guarda la informacién del nuevo usuario.
5.1 |La Aplicacién muestra una pantalla con la lista de usuarios
existentes.
9.2 |E| Administrador selecciona el usuario que desea modificar.
La Aplicaciéon muestra la pantalla para modificar un usuario.
Esta pantalla presenta:

o El nombre de usuario;

o Roles de usuario asociados, y

o_Mecanismos de autenticacién.
54 |E Administrador modifica la informacién deseada para el
usuario mostrado.
5.5 |El Administrador instruye a la Aplicacion guardar la nueva
informacion del usuario.
9.6 |La Aplicacién guarda la informacién del usuario.
6.1 |La Aplicaciéon muestra una pantalla con la lista de usuarios
existentes.
6 | 6.2 |El Administrador selecciona el usuario que desea eliminar.
6.3 |El Administrador instruye a la Aplicacién eliminar el usuario.
6.4 |La Aplicacién elimina la informacién del usuario.

5| 53

Post- « Cuando se haya creado un nuevo usuario, la Aplicacién contiene la

condicién informacién del nuevo usuario.

e Cuando se haya actuadlizado un usuario, la Aplicacion contiene la
nueva informacion del usuario.

» Cuando se haya eliminado un usuario, la Aplicacién ya no contiene la
informacién del usuario.

« Existen registros en bitacora del acceso y las actividades realizadas.

Cuando se haya creado un nuevo usuario, si la Aplicaciéon no lo
almacena, el administrador revisa la Aplicacién y corrige los errores
enconfrados.

Cuando se haya actualizado un usuario, sila Aplicacion no aimacena
la nueva informacidn, el administrador revisa la Aplicacién y corrige
los errores encontrados.

Excepciones :

6
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Cuando se haya eliminado un usuario, si la Aplicacién no lo elimina,
el administrador revisa la Aplicacién y corrige 10s errores encontrados.

2. OPERACION DEL MECANISMO PARA LA DIGITALIZACION DE ACTAS DESDE
LAS CASILLAS

En esta seccion se muestran los casos de uso correspondientes a la funcionalidad
del aplicativo mévil para digitalizacién desde las casillas, el cual opercn'o en los
dispositivos maoviles de los CAE.

2.1

Acceder a la Aplicacion

Caso de uso

Acceder a la Aplicacion.

Descripcién

La Aplicacién presenta una interfaz la cual permite a los CAE iniciar una
sesidon en la aplicacion movil.

Actores

o Administrador
o CAE
o Soporte

Pre-
condicién

s El aplicativo se encuentra instalado y configurado en el dispositivo mdvil,

« Se han creado y configurado usuarios en el Aplicativo.

 Los usuarios CAE contard con nombres de usuario institucionales activos
para ingresar a la aplicacion.

« TOdos los componentes de la Aplicacion se encuentran operacionales.

Flujo normal

1 |El usuario accede con un doble clic sobre el icono del aplicativo en
el dispositivo movil o el portal del aplicativo, el cual solicita el nombre
de usuario y contrasena para inicio de sesion.

N

Se ejecuta lo especificado en el caso de uso “Autenticar al usuario”.

w

Se ejecuta lo especificado en el caso de uso “Autorizar usuario”.

n

La Aplicacién le otorga acceso al usuario y despliega las pantallas y
controles a los que fiene acceso dependiendo del rol del usuario
asociado.

5 |Se presenta el menu principal del Aplicativo.

Post-
condiciéon

« El usuario ha iniciado sesién en la Aplicacion.
» La Aplicacién registra en bitGcora las actividades realizadas.

Excepciones

1 |Acceso denegado: el usuario verificard que ingresd correctamente
su informacién de autenticacion.

2 |Error de configuracion: el Administrador corregird el error.

3 |Error en alguno de los componentes: el Administrador diagnosticard y
corregir el error.
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2.2 Autenticar Usuario

Caso de uso | Autenticar al usuario.

Descripcion |La Aplicacién verifica que los datos de inicio de sesién proporcionados

por el usuario son correctos.

o Administrador

Actores o CAE
o Soporte
« Se han creado y configurado usuarios en la Aplicacion.
e Los usuarios CAE contard con nombres de usuario institucionales activos|
Pre- para ingresar a la aplicacion. . y _
condiclén » Todos los componentes de la Aplicacidn se encuentran operacionales.

Flujo normail

1 |El usuario proporciona sus datos de inicio de sesion.

2 |La Aplicacién verifica los datos proporcionados.

3 |La Aplicacion permite el ingreso al usuario.
Post- ¢ La Aplicacion registra en bitdcora el éxito o fracaso al autenticar al
condicién usuario.

Excepciones

1 |Usuario/contfraseia incorrecto: el usuario verificard sus datos de
inicio de sesion.

Acceso denegado: el usuario verificard con el Administrador que su
cuenta tenga asignados los permisos necesarios.

2.3

Autorizar Usuario

Caso de uso

Autorizar usuario.

Descripcién

La Aplicacién verifica qué acciones puede realizar el usuario denfro de la
misma Aplicacion.

o Administrador

Actores o CAE
o Soporte
« Se han creado y configurado usuarios en la Aplicacion.
 Los usuarios CAE contard con nombres de usuario institucionales activos
Pre- para ingresar a la aplicacién.
condicién « Todos los componentes de la Aplicacion se encuentran operacionales.

¢ El usuario ha sido autenticado de forma exitosa.

Flujo normal

—_—

La Aplicacién verifica los permisos asignados a la cuenta del usuario.

La Aplicaciéon incluye la informacion de permisos en las variables de
sesion.
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3 La Aplicacion determina las pantallas y controles a los que el usuario
tfiene acceso dependiendo del rol del usuario asociado.

Post- « La sesién del usuario se inicia con las variables de sesidn inicializadas del
condicién acuerdo a los permisos gue tiene asociados el rol del usuario.

« El sistema registra en bitdcora los permisos concedidos al usuario.

Error de configuracion; el administrador corregird el error.

2 Error en alguno de los componentes del sistema: el administrador
diagnosticard y corregird el error.

—_

Excepciones

2.4 MenU principal

Caso de uso |Seleccionar opcién del menuU principal.

Esta pantalla permitird al CAE seleccionar el tipo de digitalizacién que desea
Descripcién |redlizar dependiendo de la informacién con la que cuente al momento de
ingresar a la Aplicacién; el CAE puede digitalizar un acta con QR o bien
digitalizar un acta ingresando los datos de identificacion, manudimente.
Actores o CAE

e La Aplicaciéon se encuentra sincronizada con la zona horaria local.

« Se han creado y configurado usuarios en la Aplicacion.

Pre- « Todos los componentes de la Aplicacion se encuentran operacionales.
condicién « El usuario se ha autenticado correctamente en la Aplicacién.

Flujo normal El usuario selecciona la opcién para digitalizar el acta “Con QR" o
“Sin QR"; o selecciona la visudlizacion de las capturas realizadas
“Historial".

2 Se despliega una pantalla correspondiente con la informacion del
estado de la Aplicacion.

3 El usuario verifica que no existan problemas o iregularidades con el
comportamiento del sistema.

—

Post- « La Aplicacion registra en bitdcora las actividades realizadas.
condicién
Excepciones|| Acceso denegado: el usuario verificard con el Administrador que su
cuenta tenga asignados los permisos necesarios.
7 Error de configuracién: el Administrador corregird el error.
3 Error en alguno de los componentes: el Administrador diagnosticard yj

corregiré el error.
2.5 Acta digitalizada con QR

[Caso de uso | Digitalizacion del acta cuando se cuenta con el cddigo QR en la misma. |

9
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Cuando el CAE selecciona la digitalizacion con QR se mostrard un tutorial
para la captura del cddigo QR Y lalecturay pre-llenado de datos se realizard

Descripcién |de manera automdtica para cada uno de los siguientes campos: Entidad,
Distrito, Seccion, Tipo Casilla, Ext. Contfigua y NUm. Acta Impresa (tipo de
eleccidn, ubicado en la esquina superior derechal).

Actores o CAE

¢ Se cuenta con los datos de: Entidad, Distrito, Seccidn, Tipo Casilla, Ext)
Contigua y NUm. Acta Impresa (tipo de elecciéon, ubicado en I
Pre- esquina superior derecha).
condiciéon ¢ El CAE se ha autentficado correctamente.
« Todos los componentes del sistfema se encuentran operacionales.
Flujo normal |1 Confirmar los datos presentados, en caso de que alguno no
correspondda, se procede a su captura manual.
2 _|Se enfocard la cdmara pard la toma de la imagen.
3 |Sila definicion es clara se acepta.
4 En caso de que la imagen no pueda leerse, se repiten los pasos 2y 3.
5 |Se procede con aceptaciéon y envio del acta.

Post- « La Aplicacién genera bitGcoras de actas con codigo QR registradas.

condicién » La Aplicacién registra en bitdcora el acceso vy las actividades realizadas.

Excepciones

—_—

Error de configuracién: el Administrador corregira el error.

2 Error en alguno de los componentes del sistema: el Administrador
diagnosticard y corregir el error.

3 En caso de que el CAE modifique alguno de los datos pre-lenados en
automdtico y no sea vdlido, no se permitird la ftoma de la imagen de
esa acta, desplegdndose el mensaje correspondiente.

2.6 Acta digitalizada sin QR

Caso de uso

Digitalizacién del acta cuando se cuenta sin el cddigo QR en la misma.

Cuando el CAE selecciona la digitalizacion sin QR, la aplicacion le permitird
readlizar la captura de los siguientes datos: Entidad, Distrito, Seccidn, Tipo

Descripcién |Casilla, Ext. Contigua y NUm. Acta impresa (tipo de eleccién, ubicado en la
esquina superior derecha); dicha informacién puede ser modificada en
caso de ser necesario o bien validada para confinuar el proceso de
digitalizacion.

Actores o CAE
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e Se cuenta con los datos de: Entidad, Distrito, Seccidn, Tipo Casilla, Ext.
Contfigua y NUm. Acta Impresa (tipo de eleccion, ubicado en la

Pre- esquina superior derechal).
condicion « El CAE se ha autenticado correctamente.
_ ¢ Todos los componentes del sistema se encueniran operacionales.
Flujo normal |1 Captura de los datos solicitados.
2 Se enfocard la cdmara para la toma de la imagen.
3 |Sila definicidn es clara se acepta.
4 En caso de que la imagen no pueda leerse, se repiten los pasos 2y 3.
5 |Se procede con aceptacién y envio del acta.
Post- « La Aplicacion genera bitdcoras de actas sin cédigo QR registradas.
condicién » La Aplicacidn registra en bitdcora el acceso y las actividades realizadas,
Excepciones 1 |Error de configuracién: el Administrador corregird el error.

5 Error en alguno de los componentes del sistema: el Administrador
diagnosticard y cormregird el error.

3 En caso de que el CAE proporcione alguno de los datos que no sea
vdlido, no se permitird la foma de la imagen de esa AEC
desplegdndose el mensgje correspondiente.

2.7 Procesamiento del acta digitalizada
Caso de uso

Se procede al procesamiento del acta digitalizada.

Descripcién

Una vez gue la imagen del acta es capturada, la aplicacion realizard un
proceso interno mediante un algoritmo para corroborar que sea un actd
vdlida, dicho algoritmo considerard los puntos siguientes.

Actores o N/A
« Se ha digitalizado un acta.
e Todos los componentes de la Aplicacion se encuentran operacionales.
o » Serd necesario tener habilitado el servicio de datos para redlizar el envio
condicish de actas digitalizadas, en caso de no ser asi, laimagen se aimacenard
con un estatus de pendiente para su posterior envio.
Flujo normal Andlisis de la imagen:

a.ldentificacién de las 3 marcas que se encuentran en las esquinas
del acta, no importando si la captura de la imagen fue realizada
de manera horizontal © de manera vertical.

b. Optimizacién de la imagen, ya que la imagen original obtenida
del dispositivo puede llegar a pesar hasta 6 MB.

c. Rotacion de la imagen a una distribucién horizontal.

d.Corte excedente de la imagen obteniendo como resultado final

11
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solo la seccidn de los votos del acta.

2 Si la imagen del acta cumple con los requisitos del andlisis de la
imagen, serd un acta aceptada y la aplicacién noftificard que ha
enconfrado un acta valida lista para ser enviada.

3 En la pantalla, el usuario CAE revisard que los votos sean visibles y podré
enviar el acta capturada.
En caso de que la imagen del acta no cumpla con los requisitos del
4 andlisis, la Aplicacién notificard al usuario que no se encontrd un acta
valida y podrd “Tomar otra foto” del acta o "Ver tutorial" por si tiene
dudas sobre cdmo realizar la captura

Post- « La Aplicacién genera bitdcoras de actas sin cédigo QR registradas.
condicién « La Aplicacion registra en bitdcora el acceso vy las actividades redlizadas,
o El aplicativo enviard las actas almacenadas como pendientes en

cuanto se detecte conexidén con el servidor.

—

Eror en alguno de los componentes del sistema: el Administrador
diagnosticard y comregird el error.

Excepciones

2.8 Historial de Actas

Caso de uso |Historial de Actas.

Desde el menuU principal, el usuario CAE podrd revisar el avance de actas
enviadas, ademdas de poder consultar el detalle de un acta enviada al dar
clic en una de ellas.

Descripcién

Actores o CAE

e Existen AEC digitalizadas y almacenadas previamente.
Pre- » Todos los componentes de la Aplicacidn se encuentran operacionales.
condicion « El CAE se ha autenticado correctamente en la Aplicacion.
Flujo normal |1 Dentro de la ventana de detalle de actas, el usuario podrd ver la vista

previa del acta.

Post- e La Aplicacion registra en bitGcora el acceso y las actividades
condicién realizadas.

—

Excepciones Error en alguno de los componentes del sistema: el Administrador

12
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diagnosticard y corregird el error.

13
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ANEXO TECNICO
Apartado C

1. ANALISIS DE RIESGO, PLAN DE CONTINUIDAD, REQUISITOS TECNICOS Y
SEGURIDAD, REDUNDANCIA Y COMUNICACIONES

1.1 Andlisis de Riesgos

CIATEC integrard como parte de su proposicidon un Andlisis de Riesgos en materia
de seguridad de la informacion, que permita identificarlos y priorizarlos, asi como
implementar los controles de seguridad aplicables en los distintos procedimientos
del PREP, considerando como minimo:

a) Factores de riesgo: Establecer e identificar el conjunto de medidas
especificas para evaluar los riesgos con base en su impacto y la
probabilidad de ocurrencia;

b) Activos crificos: Identificar cudles son los recursos humanos y materiales,
servicios e informacién (en sus diferentes formatos) de valor para los
procedimientos del PREP;

c) Areas de Amenaza: Identificar y describir cudl es la situacién o condicién —
técnica, legal, econdmica, politica, social, etc.- que pueda afectar los
procedimientos del PREP;

d) Idenfificacién de riesgos: Describird claramente cudles son los impactos que
se pueden tener en el caso que una amenaza se materialice durante los
procedimientos del PREP;

e) Estrategia de gestion de riesgos: Se definird y documentar la respuesta
respecto de cada uno de los riesgos identificados, es decir, definir si los
riesgos seran aceptados, mitigados, fransferidos o eliminados, y

f) Plan de seguridad: Se elaborard un plan de seguridad basado en los
resultados de la estrategia de gestidn de riesgos, que permita llevar a cabo
la implementacién de controles en los distintos procedimientos de operacion
del PREP, asi como en la infraestructura tecnoldgica.

1.2 Plan de Continuidad

Los participantes presentardn e implementardn un Plan de Continvidad dentro de
suU proposicion para determinar las acciones que garanticen la ejecucion de los
procedimientos de acopio, digitalizacion, captura, verificaciéon y publicacién, con
base en el proceso técnico operativo, en caso de que se suscite una situacién
adversa o de contfingencia.

El plan serd comunicado al personal involucrado en su ejecucion y formar parte de
los ejercicios y simulacros.
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Requisitos técnicos para CIATEC

a) Conectividad a los 73 Centros de Acopio y Transmision de Datos, CATD,
mediante enlaces de Internet (Aplican medios como fibra éptica, (a)dsl,
cobre o satelital dependiendo de las direcciones postales)

b) Aprovisionamiento y Operacién del Centro de Captura y Verificacién, CCV,
(Incluye equipo de computo, mobiliario, internet, espacio fisico y recursos
humanos)

c) Aprovisionamiento, Operaciéon y Despliegue de un Sistema de Monitoreo Geo
Referencial en Tiempo Real del Comportamiento de los Enlaces de Internet
en los 73 CATD, asi como el Avance de Actas Computadas por cada CATD

d) Aprovisionamiento y Operaciéon de un Sistema de Monitoreo de la
Infraestructura de los Servicios donde Radica la Operacion del PREP 2021

e) Implementacion de Mecanismos de Seguridad y Control en la Transferencia
de Datos de los CATD hacia el Centro de Datos

f) Implementacion de Mecanismos de Seguridad Légica Basados en las Mejores
Practicas para el Manejo de la Informaciéon y Acceso a los Recursos

g) Aprovisionamiento de un Sistema de Contencidn contra Ataques vy
Denegacién de Servicios al Portal de Publicacion de Resultados

h) Activacidon de un Dominio de Internet y Certificado Seguro, SSL, para la
Publicacién de Resultados

i) Alojamiento de la Infraestructura Tecnolégica de Servidores de Publicacion y
Desarrollo en un Centro de Datos Tier lll bajo la Normatividad del Uptime
Institute

i} Implementar Mecanismos de Recuperacidon de Desastres, DRP, en la
Infraestructura Tecnoldgica de Servidores a utilizar

) Disponer de Direcciones Publicas IPv4 para la Infraestructura Tecnoldgica a

Utilizar
m) Disponer de Enlaces de Internet Redundantes bajo las Siguientes
Condiciones:
o Simetria: Que cuente con el mismo ancho de banda de subida como
bajada.

o Disponibilidad: El Servicio contard con una Disponibilidad del 29.99%
Seguridad, Redundancia y Comunicaciones
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ANEXO TECNICO

Apartado D

1. PROCEDIMIENTO PARA POSIBLES CONTINGENCIAS

Con la finalidad de garantizar la continuidad de operaciones, en caso de que un
CATD se encuentre inhabilitado para operar, ya sea por presentarse un caso
fortuito o una situaciéon de fuerza mayor, el Sobre PREP serd trasladado al CATD mds
cercano por personal de EL CEEPAC, con la findlidad de que todas las Actas de
Escrutinio sean Capturadas.

Para los casos no previstos en el presente proceso técnico operativo, el Titular de la
Direccién de Sistemas de EL CEEPAC, podrd consultarlos con el Comité Técnico
Asesor y tendrd la facultad de tomar las decisiones que correspondan, debiendo
en todo momento informar al Secretario Ejecutivo del Consejo General de EL
CEEPAC, quien en su caso informard a la brevedad posible a los integrantes del
Consejo General. 4

Omega No. 201, Col. Industrial Delta, C.P: 37545, Ledén, Gto, México.
Tel: +52 (477) 710 00 N atencionaclientes@ciatec.mx www.ciatec.mx




ANEXO E



& S

CONACYT CIATEC

ANEXO TECNICO

Apartado E

1. NORMATIVIDAD

Se cumplird con los requerimientos incluidos en el Reglamento de Elecciones,
emitido por el Instituto Nacional Electoral, sus Anexos 13 y 18 formatos 18.5y 18.10,
publicadas el 22 de noviembre de 2017 y el Proceso Técnico Operativo del PREP
Acordado por el Consejo Estatal Electoral y de Participacion Ciudadana de San
Luis Potosi.

{ )
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ANEXO TECNICO

Apartado F
1. PROCESO TECNICO OPERATIVO

Proceso Técnico Operativo del Programa de Resultados Electorales Preliminares
para el Proceso Electoral Ordinario Local 2020 - 2021 en el Estado de San Luis Potosi

1. El presente proceso técnico operativo es de observancia general y de caracter
obligatorio para el Consejo Estatal Electoral y de Participacion Ciudadana de
San Luis Potosi, asi como para las personas que participen en cada una de sus
fases en el Proceso Electoral Ordinario Local 2020 - 2021.

2. El presente proceso tiene por objeto establecer y describir las fases que regirdn
la operacién del Programa de Resultados Electorales Preliminares del Proceso
Electoral Ordinario Local 2020 - 2021, bajo los procedimientos que en el presente
se establecen.

3. Para los efectos del presente, se entiende por:

a) Acta PREP: Primera copia del acta de escrutinio y computo destinada
para EL PREP, o en ausencia de ésta, cualquier copia del acta de
escrutinio y cédmputo.

b) AEC: Acta de Escrutinio y Cémputo.

c) CAE: Capacitador Asistente Electoral Local.

d) CATD: Centro de Acopio y Transmision de Datos.

e) CCV: Centro de Captura y Verificacion.

f) Area de Verificacion: Se conformard por el personal que resolverd los
casos de discrepancia en la captura de datos de las Actas PREP.

g) Supervisién General: Area que serd responsable de coordinar y
supervisar, a nivel central, el desarrollo de la implementacién y
operacién del Programa de Resultados Electorales Preliminares para el
Proceso Electoral Ordinario Local 2020 - 2021. Estard a cargo del
Supervisor General de EL PREP.

h) FMDC: Funcionario de Mesa Directiva de Casilla.

i) Hash: Es un valor o cédigo de representacién UNICO que permitird
identificar cada imagen del Acta PREP digitalizada. Dicho hash o cédigo
es obtenido a partir de ALGUN algoritmo criptogrdfico denominado
ComuUnmente funciones hash, como son sha256 y md5.

i) INE: Instituto Nacional Electoral.

k) CEEPAC: Consejo Estatal Electoral y de Participacion Ciudadana de San
Luis Potosi.
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) Lineamientos de EL PREP: Lineamientos del Programa de Resultados
Electorales Preliminares correspondiente al Anexo 13 del Reglamento de
Elecciones del Instituto Nacional Electoral.

m) PREP: Programa de Resultados Electorales Preliminares del Proceso
Electoral Ordinario Local 2020 - 2021.

n) PREP Casilla: Aplicacidn maovil que permitird realizar la toma fotogrdfica
del Acta PREP y su envio al CCV para su captura.

o) Programa de Asistencia Electoral: Programa que integrard las diversas
actividades que desarrollardn los Supervisores Electorales y los CAE
durante el Proceso Electoral Ordinario Local 2020 - 2021, durante los
meses de enero d junio de 2021;

p) Reglamento de Elecciones: Reglamento de Elecciones del Instituto
Nacional Electoral.

q) Sistema informdtico: Conjunto de programas e infraestructura
tecnoldgica que se utilizard para el acopio y digitalizacion de las Actas
PREP, asi como para la captura, verificacion y publicacidon de los datos
asentados en las Actas PREP y las imégenes de las mismas.

r) Sobre-PREP: Sobre disefiado especialmente para cada Proceso Electoral
en el que se guardard el Acta PREP y se colocard por fuera del paquete
electoral correspondiente a las elecciones de Gobernador, Diputados
Locales y de los Ayuntamientos.

4. De conformidad con los Lineamientos de EL PREP, los cuales de manera
enunciativa mds no limitativa establecen las fases del Proceso Técnico
Operativo de EL PREP, se sefalan las fases definidas por EL CEEPAC para su
ejecucion:

a) Toma fotogrdfica del Acta PREP en la casilla: Una vez concluido el
llenado del AEC, con base en lo establecido en el Programa de
Asistencia Electoral aprobado por el INE mediante el acuerdo
INE/CGXXX/20XX, el CAE solicitard el Acta PREP al presidente de la Mesa
Directiva de Casilla y haciendo uso de PREP Caisilla, realizard la toma
fotogrdfica sin obstaculizar las actividades en el cierre de la misma.

b) Acopio: Consistird en la recepcién de las Actas PREP en los CATD, cuya
ubicacién se apegard a lo estipulado en el Acuerdo del Consejo
General gue para tal efecto se emita.

c) Digitalizacion: Esta fase consistird en la identificaciéon de las Actas PREP
acopiadas en el CATD. Posteriormente se llevard a cabo la captura digital de
imé&genes a fravés del equipo multifuncional. Finalmente, las actas digitalizadas,
ya sed por este procedimiento o a través de PREP

Casillg, se procesardn en el CCV.
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d) Captura y Verificacion de datos: En esta fase se registrardn vy
corroborardn los datos asentados en las Actas PREP.

e) Publicacion de resultados: La publicacidn de resultados electorales
preliminares iniciard a las 20:00 horas (Tiempo del Centro) del domingo é
de junio de 2021. La divulgacién de los datos, imdagenes y bases de datos
de EL PREP estardn a cargo de EL CEEPAC vy, en su caso, de los difusores
oficiales.

f) Empaquetado de actas: Es la ULTIMA fase del proceso en los CATD, en
esta se ordenardn las Actas PREP para su posterior entrega al presidente
del Comité Electoral que corresponda.

Salvo la fase “Toma fotogrdfica del Acta PREP en la casilla”, todas las demds fases
descritas en el presente se realizaran en los CATD. Por otra parte, en el CCV, se
llevardn a cabo las actividades de Captura, Verificacién y Publicacién de los
resultados de las Actas PREP.

5. El cierre de la publicacion de los resultados electorales preliminares concluird, a
mas tardar, a las 20:00 horas (Tiempo del Centro) del lunes 7 de junio de 2021.
La publicacién de EL PREP podrd cerrar antes de las 20:00 horas (Tiempo del
Centro) del lunes 7 de junio de 2021, siempre y cuando se logre el 100% del
registro de las actas PREP esperadas y se hayan agotado los recursos de
recuperacion de las mismas.

6. Para los casos no previstos en el presente proceso técnico operativo, el Titular
de la Direccion de Sistemas de EL CEEPAC, tiene la facultad de tomar las
decisiones que correspondan, debiendo en todo momento informar al
Secretario Ejecutivo quien, a su vez, informard a los integrantes del Consejo
General y de la Comisidn de Organizacion y Capacitacion Electoral y
Vinculacién con el INE.

De los CATD

7. En los CATD se llevardn a cabo las fases de Acopio, Digitalizacion vy
Empaguetado de las Actas PREP. Para la instalacion de los CATD, éstos se
localizardn dentro de las sedes de los Comités Electorales de los siguientes
municipios y distritos:

TMUNICIPAL | 1 ~ [AHUALULCO
2 MUNICIPAL 2 ALAQUINES

oy ,._‘._‘ ...
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3 MUNICIPAL 3 AQUISMON
ARMADILLO DE LOS
4 MUNICIPAL 4 TR
AXTLA DE
5 MUNICIPAL 54 TERRAZAS
R MUNICIPAL 5 CARDENAS
7 MUNICIPAL 6 CATORCE
8 MUNICIPAL 7 CEDRAL
9 MUNICIPAL B) CERRITOS
CERRO DE SAN
10 MUNICIPAL 9 PEDRO
1 MUNICIPAL 14 COXCATLAN
12 MUNICIPAL 10 CIUDAD DEL MAIzZ
13 MUNICIPAL 13 CIUDAD VALLES
CIUDAD
14 MUNICIPAL 11 FEeR LA KD
15 MUNICIPAL 15 CHARCAS
16 MUNICIPAL 16 ERANO
17 MUNICIPAL 57 EL NARANJO
18 MUNICIPAL 17 GUADALCAZAR
19 MUNICIPAL 18 HUEHUETLAN
20 MUNICIPAL 19 LAGUNILLAS
21 MUNICIPAL 20 MATEHUALA
22 MUNICIPAL 58 MATLAPA
MEXQUITIC DE
23 MUNICIPAL 21 CARMONA
24 MUNICIPAL o0 MOCTEZUMA
25 MUNICIPAL 23 RAYON
26 MUNICIPAL 24 RIOVERDE
27 MUNICIPAL 25 SALINAS
28 MUNICIPAL 26 SAN ANTONIO
29 MUNICIPAL 28 SAN LUIS POTOSI
SAN MARTIN
20 MUNICIPAL 29 CHALCHICUAUTLA
SAN CIRO DE
31 MUNICIPAL 27 ACOSTA
4
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SAN NICOLAS
32 MUNICIPAL 30 TOLENTING
SAN VICENTE
33 MUNICIPAL 31 TANGUAYALAR
34 MUNICIPAL 32 SANTA CATARINA
35 MUNICIPAL 33 g@m MaRIADEL
36 MUNICIPAL 34 SANTO DOMINGO
SOLEDAD DE
37 MUNICIPAL 35 GRACIANO
‘ SANCHEZ
38 MUNICIPAL 36 TAMASOPO
39 MUNICIPAL 37 TAMAZUNCHALE
) MUNICIPAL 38 TAMPACAN
TAMPAMOLON
41 MUNICIPAL 39 CORONA
42 MUNICIPAL 40 TAMUIN
43 MUNICIPAL 12 TANCANHUITZ
4 MUNICIPAL 4] TANLAJAS
TANQUIAN DE
s MUNICIPAL 42 ESCOBEDO
73 MUNICIPAL 43 TIERRANUEVA
47 MUNICIPAL | 44 VANEGAS
48 MUNICIPAL 45 VENADO
49 MUNICIPAL 46 VILLA DE ARISTA
VILLA DE
50 MUNICIPAL 47 ARRIAGA
VILLA DE
51 MUNICIPAL 48 GUADALUPE
52 MUNICIPAL 49 VILLA DE LA PAZ
53 MUNICIPAL 50 VILLA DE RAMOS
54 MUNICIPAL 51 VILLA DE REYES
55 MUNICIPAL 52 VILLA HIDALGO
56 MUNICIPAL 53 VILLA JUAREZ
57 MUNICIPAL 55 XILITLA
58 MUNICIPAL 56 IARAGOIA
59 DISTRITAL 2 28 SAN LUIS POTOSI
50 DISTRITAL 3 28 SAN LUIS POTOSI
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61 DISTRITAL 7 28 SAN LUIS POTOSI
62 DISTRITAL 8 28 SAN LUIS POTOSI

Del CCV

8. El CCV se instalard en la Ciudad de San Luis Potosi, en el espacio fisico a
propuesta de CIATEC, que para ello proporcione EL CEEPAC, dotandolo de los
servicios y mobiliario que éste requiera para su correcto funcionamiento y se
localizard en las instalaciones que de comun acuerdo con EL PROVEEDOR de
EL PREP se establezca.

9. En el CCV se llevardn a cabo las fases de Captura, Verificacion y Publicacién

de los datos e imagenes de las Actas PREP.

De la Identificacién de las Actas PREP

10. Dada la problemdtica que representa la identificacion incorrecta de las AEC,

11

Omega No. 201, Col. Industrial Delta, CP. 37545, Ledn, Gto., México.

debido a que no siempre se cuenta con una copia legible de la misma, o en
ocasiones los funcionarios de casilla no llenan el drea de identificaciéon de la
casilla correctamente, es de suma importancia que dicho documento cuente
con medidas que permitan su facil identificacion.

. Dado lo anterior, es requerido que, desde el momento mismo de la impresion

de las AEC se incluyan los datos de identificacion de la casilla a la cudl
corresponde, por lo que se necesita que el impresor incluya en el AEC la
informacién de identificacion de la misma, partiendo del modelo oficial
aprobado por el INE, es hecesario hacer algunas precisiones, se muestra como
ejemplo a continuacién la imagen de un acta para la eleccidén de
Ayuntamientos:
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El recuadro de identificacion se compone con los siguien’res datos:

@ 0705 DE LA CASILLA (Copie fs informacion del Nombramiento que hace referencis a sus funcl

ENTIDAD FEDERATIVA.— SAN LUISPOTOSI pistriro: 04
TIPO DE CASILLA
N0, AHUALULCO |

seceon19.0,0, 1]

(Con. mhnj

A) Entidad Federativa
B) NUmero De Distrito
C) Cabecera Distrital
D) Municipio

E) NUmero De Seccidn
F) Tipo De Casilla

G) Numero De Casilla

A esta identificacién es necesario que se le agregue un NUMERO de folio UNICO el
cual se imprimird en el recuadro superior izquierdo del documento, este NUMERO
de folio numérico indicard:

300010040

A) Tipo De Eleccidn
B) NUmero De Seccidn
C) Tipo De Casilla
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D) NUmero De Caisilla
E) Caracteres De Control
Para la impresion del Folio se atenderd a lo siguiente:

&0 mm

CONACYT

[ —
i I S

11 mm |, a8 mm I. 11 mm

g! : :

LT N—— O e
.1 -300010040___
Lo - I —— e W NV i N A B a

@ i T

T’ 1 mm
1
l Caracteristicas del Folio
Recuadro Largo: 60 mm
Ancho: 12 mm
Grosor: 0.2 mm
Margenes de Izquierdo 11 mm
espaciado entre  (Derecho 11 mm
el recuadro y Superior 3.5 mm
el Numero de Inferior 3.5 mm
Folio
Caracteres Fuente: Arial
Tamafio 20 ptos.
Espaciado de (1 mm
Caracteres
Digitos 9

Asi mismo se incluird un cédigo QR que contendrd los siguientes datos:

25 20 mm 275 mm
15 L
2 5...::.,,‘::..,./% j - e
mme pe E SAN LUIS POTOSI
Distrito 04 &
20 mm - Municipio 01| |E
Tipo de Acta 3] |12
) ' Seccién 0001
25 Casilla B
M2
L L
1 50 mm /'|
Caracteristicas del QR
Largo: 50.0 mm
Recuadro Ancho: 25.0 mm
Grosor: 0.2 mm
Mérg:;l:’;de lzquierdo: 2.5mm
:;r‘: Derecho: 27.5mm
Superior: 2.5mm
El recuadro y .
El Cédigo QR Inferior: 2.5mm
{Fuente: Arial
Ceracteres Tamaiio: 8 ptos.
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A) Entidad Federativa
B) NUmero De Distrito
C)NUmero De Municipio
D) Tipo De Acta

E) NUmero De Seccidn
F) Tipo De Casilla

G) NUmero De Caisilla

En igual forma se incluird un recuadro para la anotacién de la fecha y hora de

Acopio de los Documentos PREP:
60 mm

12 Acopio

Dia: |Hora: (formato 24 hrs.)

1 ]

| | L

1 T 1

12mm 12 mm

36 mm

Esta informacion estard impresa de origen, tanto la identificacién, el nUmero de
folio, el cédigo QR vy el recuadro para anotar la fecha y hora de acopio, para
facilitar la distribucidn, identificacidn y captura de la informacidn proveniente de la

misma.
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12. En igual forma es importante que en el disefio e impresidon de las AEC se
mantenga la distribucidn de la misma en tres columnas, de las cuales la
columna central sea donde se asienten los votos para los partidos politicos,
codliciones, candidaturas comunes, candidatos independientes, candidatos
no registrados, votos nulos y el total de votos computados.

omimsuummmnummmn -
et ¢ reatindn ¥ voita mutn, Aisieed ¥ e a1 et ey
mmu ot .:-am,....m. o i Sipn BArRs T s A P, SALE S S S atidaner o

m muumﬂnumum v -

i

@ t3 muat 1A cantoan ok, anaktapo () con €1 TOTAL be Losvoros ver wanaoo ) 7~@ '@

@ e somanow meor n v 7 '

e
DESCRIBA RRFVE MENTF

M 80 CASD. 56 A D -
ANEXAM) A LA PRESENTE RETA e

13. Esta distribucién permitird una facil y segura captura y verificacién de los datos
correspondientes a los votos contenidos en la misma, evitando errores de
lectura por parte de los capturistas.

De la toma fotografica del Acta PREP en la Casilla

14. La toma fotogrdfica del Acta PREP en la casilla se privilegiard, siempre y cuando
no obstaculice las actividades que se llevardn a cabo en la Mesa Directiva de
Casilla.

Esta actividad se ejecutard cuando:
a) El CAE se encuentra en una de las casillas que tiene asignadas.
b) Se haya cerrado la votacion.

c) Se haya llenado el AEC, conforme se establece en el Programa de
Asistencia Electoral del Proceso Electoral Federal 2020-2021.

10
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d) El CAE tenga acceso a las Actas PREP, que no hayan sido guardadas en
el Sobre-PREP correspondiente.
15. EIl CAE verificard que todos los datos de idenftificacidon del Acta PREP sean
legibles.

Para efectos del presente, se considera que los datos de identificacion del
Acta PREP son:

a) Tipo de acta (indica el tipo de eleccidn a la que corresponde el acta).
b) Enfidad federativa.

c) Distrito electoral.

d) Municipio.

e) Seccion.

f) Tipo de casilla

g) NUMERO de caisilla

Si se cumplen las condiciones anteriores, el CAE hard uso de PREP Caisilla.

16. El CAE identificard el cédigo QR, preimpreso con los datos correspondientes @
la casilla del Acta PREP y procederd a digitalizarlo en el espacio asignado
dentro del Acta PREP.

17. En caso de que los datos de identificaciéon del Acta PREP no coincidan, el CAE
verificard con los FMDC los datos correctos de la casilla e ingresarios de forma
manual en PREP Casilla.

18. El CAE colocard el Acta PREP de tal forma que no presente dobleces y evitando
en todo momento que en la toma fotogrdéfica se incluyan elementos ajenos all
Acta PREP.

19. El CAE por medio de PREP Caisilla escaneard el cddigo QR.

20. El CAE revisard que los datos obtenidos del escaneo sean coincidentes con los
datos de identificacion del Acta PREP y los datos del cddigo QR. Silos datos son
coincidentes, el CAE registrard el Acta en PREP Casilla.

21. El CAE redlizaréd la toma fotogrdfica del Acta PREP vy verificard que la imagen
sea legible.

22. El CAE confirmard en las opciones de la aplicacién que la imagen es legible. En
caso de que no sea asi, cancelard la toma fotogrdfica y llevard a cabo una
nueva toma fotogrdfica del Acta PREP.

23. Concluidos los pasos anteriores, el CAE realizard el envio de la imagen a través
de PREP Casilla. La calidad de la imagen se revisard en el CCV.

Si no se cuenta con servicio de datos para el envio de la imagen del Acta
PREP en el momento de la toma, el CAE podrd contfinuar con la toma
fotogrdfica del Acta PREP de la siguiente casilla, dado que la aplicacion
PREP Cuaisilla realizard el envio automatico de la o las imagenes del Acta PREP

\
\4
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pendientes de ser enviadas, en cuanto se tenga conexidn al servicio de
datos.

24. Para los casos en los que el CAE no alcance a visitar todas las casillas que le
hayan sido asignadas antes de que el FMDC inicie el traslado del paguete
electoral al Comité Electoral correspondiente, el Acta PREP de esas casillas se
podra enfregar en el CATD mdas cercano y se procesard conforme a las demads
fases del presente proceso técnico operativo.

Del Acopio

25. Con el propdsito de asegurar la agilidad en la publicacion de la informaciéon de
EL PREP, se instruird a los Comités Electorales en los cuales se instale un CATD,
para que tan pronto arriben los paquetes electorales correspondientes a las
elecciones de Gobernador, Diputados Locales y Ayuntamientos, y conforme se
reciba cada uno de ellos en la mesa de Acopio correspondiente, se desprenda
de inmediato el Sobre PREP adherido al paquete electoral y se entregue su
contenido al Acopiador de EL PREP dentro del CATD.

26. Esta fase iniciard cuando el Acopiador de EL PREP, reciba las Actas PREP.

27.El Acopiador de EL PREP verificard que los datos del Acta PREP sean legibles,
tanto para los datos de identificacidon como para los votos registrados en la
misma. Los datos de identificacién a verificar son:

a) Enfidad federativa,

b) Distrito electoral,

c) Seccion,

d) Tipo y NUMERO de casilla; v, en su caso,
e) Municipio;

28. Acto seguido el Acopiador de EL PREP registrard la fecha y hora en que se recibe
el Acta PREP.

29. Atendiendo al principio de mdxima publicidad, durante la operaciéon de EL
PREP, en los supuestos de que el Acta PREP no se haya podido identificar, no
haya sido enfregada junto con el paquete electoral, no contenga dato alguno
en la seccidén donde se asientan los votos, o todos ellos sean ilegibles, el
coordinador del CATD podrd solicitar el apoyo del Comité Electoral
correspondiente para su identificacion o para que, de ser posible, proporcione
el AEC o una copia de la misma. En caso de que con dicha AEC se subsanen
los supuestos anteriores, esta se procesard de conformidad con lo establecido
en el presente proceso técnico operativo.

30. Partiendo de lo anterior, en cuanto ocurran cualesquiera de las situaciones
mencionadas en este apartado, el Coordinador de EL PREP, de forma
inmediata, hard el requerimiento correspondiente al Presidente del Comité

12
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Electoral, o a la persona que el designe para este propdsito, para que le sean
facilitadas las actas que se hallen bajo estos supuestos. En cuanto le sean
proporcionadas las Actas por parte del Comité Electoral Distrital o Municipal, se
colocard en éstas un identificador la cual indique su procedencia y tan pronto
termine el procedimiento, se procederd a su inmediata Digitalizacién y serdn
devueltas al mismo Comité Electoral Distrital o Municipal.

El Acopiador colocard las Actas PREP dentro de la bandeja de entrada del
Digitalizador en el mismo orden en que fueron recibidas y se readlizard su
Digitalizacion.

Una vez que han sido Digitalizadas las Actas PREP, el Acopiador procederd a su
registro en una Bitdcora de Acopio, en la cual anotard la fecha y hora de
registro, esta Bitdcora de Acopio permitird dar un oportuno seguimiento a las
Actas PREP Acopiadas y Digitalizadas.

Tan pronto el Presidente del Comité Electoral noftifique al Coordinador de EL
PREP la finalizacion del arribo de los paguetes electorales esperados, o previo a
llegar a la hora fijada por el Consejo General de EL CEEPAC para cierre de EL
PREP, el Coordinador revisard en su Bitdcora de Acopio si AUN existen actas
pendientes de Recibir, en caso afirmativo, revisard con el Presidente del Comité
Electoral si cuenta con alguna de dichas Actas para que le sean facilitadas
para su digitalizacién.

De las Actas PREP no recibidas en el CATD, el Coordinador o el Acopiador
procederan a la elaboracion de un formato de Inconsistencia por cada Acta
PREP no recibida, la cual serd sellada por el Presidente del Comité Electoral y
firmada tanto por el Presidente del Comité Electoral como por el Coordinador
de EL PREP.

Los formatos de Inconsistencia serdn proporcionados al Digitalizador para su
transmisién al CCV.

De la Digitalizacién

El Digitalizador tomard de la bandeja de entrada el Acta PREP y realizard la
captura digital de la imagen del Acta PREP, por medio de equipos multifuncién
o escdner, para su envio al CCV.

El Digitalizador revisard la calidad de la imagen del Acta PREP digitalizada. En
caso de requerirse, podrd digitalizarla nuevamente.

En caso de que el Acta digitalizada, sea proporcionada por el Presidente del
Comité Electoral tendr& un identificador en la misma, por lo que el Digitalizador
procederd a registrar su procedencia en el Sistema.

Concluida la fase de digitalizacion, colocaré el Acta PREP en la bandeja de
salida para su posterior registro en la BitGcora de Acopio y su empaquetado.
Al finalizar el arribo de los paguetes electorales, el Digitalizador procederd a
digitalizar los formatos de Inconsistencia correspondientes a las Actas PREP no
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recibidas en el CATD.

41.Una vez Digitalizados los formatos de Inconsistencia, en cuanto reciba la
autorizacién del CCV, el Digitalizador procederd a digitalizar la Bitdcora de
Acopio firmada y sellada por el Presidente del Comité Electoral o la persona
que €l designe para tal efecto y firmada por el Coordinador o el Acopiador de
EL PREP.
De la Captura y Verificacién de Datos
42, El CCV, estard conformado por las siguientes dreas:
a) Verificaciéon/Foliacion de las Imagenes de las Actas PREP
b) Captura/Verificacién de las Actas PREP
c) Verificacion/Validacion de las Actas PREP
43. Tan pronto un Acta PREP es recibida desde los CATD, o PREPCASILLA la primera
drea donde se procesard, serd el area de Verificacion/Foliacion.
44.En el drea de Verificacidn/Foliacion de las Imdgenes, el Verificador/Foliador
verificard el documento que recibe en su pantalla y determinard si es un Acta
PREP o una Inconsistencia, en caso de ser una Inconsistencia, el drea de
Verificacién/Foliacion las enviard para su  proceso al drea de
Verificacion/Validacion.
45.En caso de ser un Acta PREP, revisard que la informacion de identificacién
contenida en el Sistema, corresponda con la informacién asentada en el Acta
PREP, para ello los datos que verificardn son:
a) Entidad Federativa
b) Tipo de Eleccion (Gobernador/Diputados/Ayuntamientos)
c) Distrito
d) Municipio
e) NUMERO de Seccidén ,
f) Tipode  Casilla(Bdsica, Contigua, Extraordinaria,
Extraordinaria Contigua o Especial)
g) NUMERO de Casilla (para el caso de Contiguas, Extraordinarias,
Extraordinarias Contiguas o Especiales)
h) Localidad (en su caso)
i) Domicilio
j) Funcionarios de Casilla
46.De existir alguna discrepancia en el Acta PREP que impida su cormrecta
identificacion, el  Verificador/Foliador la  enviard al drea de
Verificacién/Validacion para su debido procesamiento.
47.Si el Acta ha sido comectamente verificada, serd enviada al drea de
14
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Captura/Verificacion al primer Capturista/Verificador disponible.
48. En el drea de Captura/Verificacién, el Capturista/Verificador registrard los datos
comrespondientes a los resultados de:
a) Total de Boletas Sobrantes.
b) Total de Personas que Votaron.
c) Total de los Representantes de los partidos politicos y de candidaturas
independientes acreditados ante casilla que votaron.
d) Total de Votos Sacados de la Urna.
e) Los votos obtenidos por los partidos politicos y las candidaturas, sean estas
independientes, por partido politico, por candidatura comudn o por codlicién
en cualquiera de sus combinaciones, segun sea el caso.
f) Total de votos para candidaturas no registradas.
g) Total de votos nulos.
h) Total de votos.

49.En este procedimiento, el Capturista/Verificador previo a enviar los datos,
reclizard una verificacién total de los datos capturados, uno por uno,
asegurando que la informacién alimentada en el sistema es consistente con lo
mostrado en la imagen del Acta PREP.

50. Concluida la primera Captura/Verificacién, el sistema de manera automdtica,
asignard la imagen de la misma Acta PREP a un segundo Capturista/Verificador
gue volverd a capturary verificar los datos asentados en el Acta PREP. El sistema
hard una verificacidn comparando gue los datos capturados por los dos
Capturistas/Verificadores coincidan. Si los datos son iguales, la fase de captura
y verificacién de esa Acta PREP concluye.

51.En caso de que los datos capturados y verificados por los dos
Capturistas/Verificadores no coincidan, el sistema de manera automdtica
enviard la imagen a un tercer Capturista/Verificador, para capturar y verificar
nuevamente los datos. El sistema comparard los datos registrados por el tercer
Capturista/Verificador con los datos registrados por el primer y el segundo
Capturista/Verificador, si coinciden en su totalidad, concluird la fase de captura
y verificacion de esta Acta.

52. En caso conftrario se procederd a enviarla a un cuarto Capturista/Verificador
que capturard y verificard nuevamente los datos. El sistema comparard los
datos registrados por el cuarto Capturista/Verificador con los datos registrados
por el tercer Capturista/Verificador, si coinciden en su totalidad, concluird la
fase de Captura y Verificacion de esta Acta.

53.Si los datos capturados y verificados no tuvieron coincidencia en las ULTIMAS
dos capturas consecutivas, la imagen del Acta PREP serd enviada al drea de
Verificaciéon/Validacion para su resolucion.

54, Concluido el proceso de captura y verificacion, los datos capturados y la
imagen del Acta PREP, se publicardn automdticamente en Internet. La

15
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publicacién de datos serd en la pdgina web disefiada para ello, asi como a
través de los difusores oficiales, en su caso.

55. En caso de que durante el proceso de capturay verificacion se presente ALGUN
tipo de Inconsistencia en la informacidn, ésta se atenderd de acuerdo a lo
estipulado en el Reglamento de Elecciones, Anexo 13, Numeral 31, descritos en
este documento, en el Apartado Consideraciones Especificas de las
Inconsistencias e Incidentes Respecto del Acta PREP.

56. En el drea de Verificacidon/Validacion se capturardn y verificardan las Actas que
han sido recibidas de las dreas de Verificacion/Foliaciéon y Captura/Verificacion.

57. En caso de que durante la Verificacidon/Foliacidn se presenten diferencias entre
lo asentado en la Identificacion del Acta PREP y la informacion de los catdlogos
del Sistema, se procederd a revisar y aclarar su procedencia en el drea de
Verificaciéon/Validacion.

58.En caso de recibirse ALGUN formato de Inconsistencia en el drea de
Verificacién/Foliacién se enviard a esta drea de Verificacion/Validacién donde
procederd a ftipificarse de acuerdo a lo esfipulado en el Reglamento de
Elecciones, Anexo 18, formato 18.5 como sigue:

a) Sin Acta por paquete no entregado: El paquete electoral no arribd al
Comité Electoral.

b) Sin Acta por casilla no instalada: La casilla no fue instalada en el Distrito o
Municipio.

c) Sin Acta por paqguete entregado sin sobre: El paquete electoral arribd al
Comité Electoral, mas llegd sin sobres adheridos al mismo.

59. Cuando después de capturarse y verificarse un Acta PREP en las ULTIMAS dos
capturas y verificaciones consecutivas y no hayan coincidido las mismas, se
procederd a su correcta captura y verificacion por parte del
Verificador/Validador y serd revisada y autorizada por su respectivo
Coordinador.

60. Se procederd a marcar como Inconsistencia a las actas en las que la suma
exceda el NUMERO de ciudadanos en la lista nominal correspondiente a esa
casilla mds el NUMERO méximo de representantes de los partidos y candidaturas
independientes. Para éste proceso se marcard la casilla como Excede Lista
Nominal.

61. Enigual forma en caso de que la totalidad de los datos correspondientes a los
votos para un partido, para una candidatura comun, para una coalicion, para
una candidatura independiente, para candidaturas no registradas o votos
nulos, sean ilegibles tanto en letra como en NUMERO, o se encuentren en
blanco, se tipificard como Inconsistencia y se marcard como Todos llegibles o
Sin Dato.
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la Publicacién de Resultados

La publicacién iniciard a partir de las 20:00 horas (Tiempo del Centro) del 6 de
junio de 2021.

Cada hora se generaran, por lo menos, tres actualizaciones tanto de los datos
e imdgenes, asi como de las bases de datos que contengan los Resultados
Electorales Preliminares con la finalidad de que sean publicados.
Preferentemente, cuando un Acta PREP haya sido capturada y verificada por
lo menos dos veces, serdn publicados tanto los datos capturados como su
imagen digitalizada, con la maxima inmediatez posible, de esta manera se
generard una mayor transparencia entre los actores politicos del presente
proceso electoral.

Dado que el principal objetivo de EL PREP, es brindar fransparencia a los actores
politicos y la ciudadania sobre la confiabilidad de los datos publicados, los
resultados de las casillas computadas por EL PREP serdn publicados de manera
conjunta con las imégenes de las Actas PREP de la cual se obtuvieron, es posible
gue cuando los datos estén publicados en el portal de EL PREP, las imagenes de
las Actas PREP se encuentren AUN en proceso de publicacion, pero al término
del proceso, se visualizaran.

Los datos a publicar del Acta PREP, serdn aquellos que derivado de su captura
y cdlculo se obtengan.

Los datos a calcular, en cada nivel de agregacién serdn los siguientes:

a) Total numérico de actas esperadas;

b) Total numérico de actas capturadas y su correspondiente porcentaje
respecto al total de actas esperadas;

c) Total numeérico de  actas contabilizadas y sU

correspondiente porcentaje respecto al total de actas esperadas;

d) Total de actas fuera de catdlogo;

e) El porcentagje calculado de participacion ciudadana;

f) Total de votos por AEC,

g) Agregado del total de votos, por un lado, incluyendo los votos en casillas
especiales y, por el ofro lado, sin incluir los votos en casillas especiales, y

h) Agregados a nivel nacional, circunscripcion, entidad federativa,
municipio, distrito electoral, seccién y acta, SEGUN corresponda.

El cdlculo de la participaciéon ciudadana contemplard las actas de casillas
especiales hasta el ULTIMO corte de informaciéon que se publique, previo al cierre

de
Las
de

EL PREP.
actas de casillas especiales serdn consideradas para el cdlculo del porcentaje
participacion ciudadana, UNICAMENTE, en los siguientes niveles de agregacion,

con base en el tipo de eleccidon de que se trate:
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Tratdndose de elecciones locales:

a) Eleccién de Gobernador:

A nivel entidad
b) Eleccién de diputados locales:

Por el principio de mayoria relativa, a nivel distrito y entfidad.

Por el principio de representacién proporcional, a nivel entidad.
c) Eleccién de ayuntamientos: A nivel municipio y entidad.

68. Los datos a publicar serdn al menos los siguientes:

a) Lista nominal;

b) Lista nominal de las actas contabilizadas;

c) Participaciéon ciudadanag;

d) Datos capturados, en el caso del total de votos asentado, Unicamente
mente se publicard en la base de datos descargable del portal de EL
PREP. Este dato no se utilizard para calcular los agregados publicados en
el portal;

e) Datos calculados;

f) Imd&genes de las Actas PREP;

g) ldentificacion del Acta PREP con inconsistencias, asi como el porcentaje
de actas con inconsistencias con respecto al total de actas esperadas;

h) Ensu caso, el resulfado de las consultas populares;

i) Las bases de datos con los resultados electorales preliminares, en un
formato de archivo CSV y de acuerdo a la estructura establecida por el
Instituto, y

j) Hash o cédigo de infegridad obtenido a partir de cada imagen de las
Actas PREP, con el estandar definido por el Instituto.

Para el cdlculo del porcentaje de actas con inconsistencias, no se tomardn en
cuenta las actas que presenten las inconsistencias que se refieren a la divergencia
entre la cantidad asentada en letra y NUMERQ, asi como a las que se refieren a la
cantidad de votos que solo ha sido asentada en letra, pero no en nimero o, en
nUmero, pero no en letra, descritas en el Anexo 13, debido a que los criterios
definidos permiten registrar una cantidad de votos en el sistema. Tampoco se
tomard en cuenta las Actas que presenten la inconsistencia que se refiere a las
actas fuera del catdlogo debido a que el universo con base en el cual se calcula
este porcentaje es el de las actas esperadas y, por definicidn, las actas fuera de
catdlogo no pertenecen al conjunto de actas esperadas. Asimismo, tampoco se
tomardn en cuenta los supuestos en los que el Acta PREP no ha sido entregada
junto con el paguete electoral, ni ha sido posible que el Comité Electoral
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correspondiente proporcione el AEC o una copia de la misma, en términos de lo
establecido en el siguiente numeral.

En todos los sistemas informdaticos, en los que se reflejen resultados electorales
preliminares, se presentardn en todos los niveles de agregacién, teniendo como
unidad bdsica el AEC correspondiente a una casilla aprobaba.

Tratdndose de elecciones en el dmbito local ya sea de Gobernador o Jefe de
Gobiemno, la informacion se publicard por cada nivel de agregacidn, es decir por
entidad federativa, distrito electoral y/o municipio o alcaldia, SEGUN sea el caso,
seccion y acta.

Traténdose de elecciones de diputados a las legislaturas locales, la informacién se
publicard por cada nivel de agregacion, es decir por entidad federativa, distrito
electoral y/o municipio, SEGUN sea el caso, seccién y acta.

Para el caso de elecciones de ayuntamientos, la informacidén se publicard por
cada nivel de agregacion, es decir por municipio seccién y acta.

Del Empaquetado de Actas

69. Una vez concluidas las fases de Acopio y Digitalizacion en los CATD, se llevard
a cabo el Empaqguetado de Actas. Para este procedimiento se seguirdn los
siguientes pasos:

a) Generar una copia de la Bitdcora de Acopio.

b) Ordenado de las Actas PREP, esto consistird en relacionar la totalidad de
las Actas PREP recibidas en el CATD, esto se realizard siguiendo el orden
mostrado en la BitGdcora de Acopio, es decir por:

i. Tipo de Eleccion (Gobernador, Diputados y Ayuntamientos).

ii. NUMERO de Seccidn.

iii. Tipo de Casilla (Bdsica, Contigua, Extraordinaria, Extraordinaria
Contigua y Especial).

iv. NUMERO de Carsilla (excepto para las Basicas).

c) Se revisard en presencia del Presidente del Comité Electoral, o de la
persona que él designe para tal efecto, que la cantidad de Actas PREP a
enfregar corresponda con las relacionadas en las Bitdcoras de Acopio.

d) Una vez revisadas ambas BitGcoras de Acopio, ambas serdn selladas y
firmadas por el Presidente del Comité Electoral o la persona que él
designe para tal efecto y firmada también por el Coordinador de EL PREP.

e) Se hard enfrega de la copia de la BitGdcora de Acopio junto con la
totalidad de Actas PREP recibidas al Presidente del Comité Electoral, o la
persona que él designe para tal efecto, para su guarda y custodia.

f) El original de la BitGdcora de Acopio serd Digitalizada por el Digitalizador
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para su transmisién al CCV y se intfroducird en un sobre junto a los formatos
de Inconsistencia utilizados, se cemard y quedard en poder del
Coordinador o el Acopiador de EL PREP para su custodia y posterior envio
al CCV.

Consideraciones Especificas
De las Inconsistencias e Incidentes respecto del Acta PREP

70. Si durante el Proceso Técnico Operativo, se detectara alguna Inconsistencia
respecto de los datos incluidos en el Acta PREP, se considerardn, en términos del
Reglamento de Elecciones, Anexo 13, Numeral 31 de los Lineamientos de EL
PREP, los supuestos de Inconsistencia contenidos en las Actas PREP, asi como los
criterios que se aplicard para su tratamiento, de acuerdo con lo siguiente:

l. El Acta PREP contiene alguna omisién, ilegibilidad o error en alguno
de los campos correspondientes a la identificacion del AEC, por lo
gue no es posible ubicarla dentro de la lista de actas de casillas
aprobadas. En dicho supuesto, se mostrara al final del listado de
actas y no se contabilizard. Se entenderd por campos de %
identificacién del AEC: entidad federativa, distrito electoral locdl,
municipio, secciodn, tipo de casillay NUMERO de caisilla.

ll. El cdlculo de la suma de todos los votos asentados en el Acta PREP,
excede el NUMERO de ciudadanos en la lista nominal
correspondiente a esa casilla mdas el NUMERO mdximo de
representantes de los partidos y candidaturas independientes, o
para el caso de casillas especiales, excede el NUMERO mdéximo de
boletas aprobado mas el NUMERO mdéximo de representantes de
los partidos y candidaturas independientes. En este supuesto, los
votos asentados en el Acta PREP no se contabilizardn y el Acta PREP
se incluye dentro del grupo de actas no contabilizadas. Se
capturard como Excede Lista Nomindal.

lll. La cantidad de votos asentada en el Acta PREP -para un partido,
para una candidatura comuin, para una codlicién, para una
candidatura independiente, para candidaturas no registradas o
votos nulos- es ilegible tanto en letra como en NUMERO. En este
supuesto, cada ocurrencia del Acta PREP se capturard como
“llegible” y el dato se contabilizard como cero. El Acta PREP se
incluird denfro del grupo de actas contabilizadas, siempre y
cuando exista al menos una cantidad legible, ya sea en letra o
NUMEROQ; en caso contrario, si el acta no contiene dato legible
alguno, se incluird en el grupo de actas no contabilizadas.

IV.La cantidad de votos para un partido, para una candidatura
comun, para una coalicién, para una candidatura independiente,
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para candidaturas no registradas o votos nulos, ha sido asentada
en numero, pero no en letra, o ha sido asentada en letra, pero no
en NUMERO. En este supuesto, se capturard el dato que haya sido
asentado. El Acta PREP se incluird dentro del grupo de las actas
contabilizadas.
V. La cantidad de votos expresada con letra no coincide con la
expresada en NUMERO para un partido, para una candidatura
COMUN, para una codlicidén, para una candidatura
independiente, para candidaturas no registradas o votos nulos. En
este supuesto, prevalecerd la cantidad asentada con letrg,
siempre y cuando ésta no presente alteraciones o tachaduras. El
Acta PREP se incluird dentro del grupo de las actas contabilizadas.
VI.La cantidad de votos no ha sido asentada ni en letra ni en nUmero
para un parfido, para una candidatura COMUN, para una
codlicién, para una candidatura independiente, para
candidaturas no registradas o votos nulos. En este supuesto, cada
ocurrencia del Acta PREP se capturard como “sin dato” y el dato
se contabilizaré como cero. El Acta PREP se incluird dentro del
grupo de actas contabilizadas, siempre y cuando exista al menos
una cantidad, ya sea en letra o NUMERO; en caso confrario, si el
acta no contiene dato alguno, se incluird en el grupo de actas no
contabilizadas.
VIl. Demdas criterios de inconsistencias que, en su caso, deriven del
disefio del AEC aprobada por el Consejo General.
Atendiendo al principio de méxima publicidad, durante la operacién de EL PREP,
en los supuestos de que el Acta PREP no se haya podido identificar, no haya sido
entregada junto con el paquete electoral, no contenga dato alguno en la seccion
donde se asientan los votos, o todos ellos sean ilegibles, el coordinador del CATD
podrdn solicitar el apoyo del Comité Electoral correspondiente para su
identificacién o para que, de ser posible, proporcione el AEC o una copia de la
misma. En caso de que con dicha AEC se subsanen los supuestos anteriores, ésta
se procesard de conformidad con lo establecido en presente proceso técnico
operativo.

71. Elmanejo de los incidentes presentados respecto del Acta PREP que no se haya
entregado en el CATD, atfiende a los siguientes criterios:

a) Para los casos en que el Acta PREP no es entregada en el CATD, se
realizard el siguiente procedimiento:

i. Para el caso en el que no se recibe el Acta PREP, el Coordinador
del CATD solicitard al Comité Electoral el AEC o una copia de la
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misma para su procesamiento de conformidad con el presente
proceso. -

i. El Comité Electoral, podrd en calidad de préstamo, entregar al
Coordinador del CATD el AEC o una copia de la misma.

iii. Si el Comité Electoral presta el AEC al CATD, esta serd digitalizada
y los datos de identificaciéon del acta, asi como la fecha y hora de
acopio se registrardn en la Bitdcora de Acopio. La fecha y hora es
aqguella en que se Digitaliza en el CATD. Dicha AEC serd devuelta
al Comité Electoral.

iv. El Coordinador del CATD se especificard en elinforme de la jornada
electoral, todos los casos donde se digitalizd un acta prestada por
el Comité Electoral, que contenga los datos de identificacion del
Acta.

b) Para los casos en que no se entregara el Acta PREP al CATD y el Comité
Electoral tampoco cuente con una copia de la misma, se procederd a
llenar el correspondiente formato de Inconsistencia el cual serd firmado ’u
y sellado por el Presidente del Comité Electoral o la persona que designe
para tal efecto, igualmente serd firmado por el Coordinador d EL PREP y
se Digitalizard para su proceso en el CCV. En el formato de Inconsistencia
se registrard una de |as siguientes causales:
i. Sin Acta por paguete no entregado: El paquete electoral no arribé
al Comité Electoral.
i. Sin Acta por casilla no instalada: La casilla no fue instalada en el
Distrito o Municipio.
iii. Sin Acta por paquete entregado sin sobre: El paquete electoral
arribd al Comité Electoral, mas llegd sin sobres adheridos al mismo.

Del Sistema Informdtico

72. El Sistema Informatico que habrd de ser utilizado tanto para las fases de Acopio,
Digitalizacién, Captura y Verificacién de las Actas PREP, asi como para la
Publicacién de los Resultados Electorales Preliminares, contemplard lo descrito
en el presente Proceso Técnico Operativo, asi como lo establecido en el
Reglamento de Elecciones, sus Anexos 13y 18 formatos 18.5y 18.10 emitidos por
el Instituto Nacional Electoral, y las disposiciones que para ello acuerde el
Consejo General del Consejo Estatal Electoral y de Participacion Ciudadana de
San Luis Potosi.

De los Roles del Personal

73. Los roles minimos que se considerard para la ejecucion del proceso técnico
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operativo, asi como sus actividades minimas, son:
l. Acopiador:
a) Recibe el Acta PREP;
b) Verifica los datos de identificacion del Acta PREP, y
c) Registra la fecha y hora en que se recibe el Acta PREP.

Il. Digitalizador:
a) Redliza la captura digital de imagenes de las Actas PREP, y
b) Verifica la calidad de laimagen del Acta PREP digitalizada y, en caso
de ser necesario, realiza por segunda ocasién la captura digital de la
imagen del Acta PREP.

lll. Capturista de Datos:
a) Registra los datos plasmados en las Actas PREP, por medio del

sistema informdtico de captura desarrollado o implementado. ’D

IV.Verificador:
a) Verifica que los datos capturados en el sistema informatico,
incluidos los de identificacion del Acta PREP, coincidan con la
informacion plasmada en el Acta PREP digitalizada;

V. Coordinador:

1. Da seguimiento a las tareas necesarias para la instalacion, adecuacion y
operacion del CATD o el CCV; en lo que se refiere a: personal, equipo,
materiales, capacitacion y realizacion de pruebas, ejercicios y simulacros;

2. Afiende y pone en préctica cada requerimiento e instrucciéon que reciba
de la instancia interna encargada de coordinar el desarrollo de las
actividades de EL PREP y es el vinculo con las oficinas de la misma;

3. Mantiene en todo momento informada a la instancia interna encargada
de coordinar el desarrollo de las actividades de EL PREP, sobre los avances
de instalacién, habilitacion y operaciéon del CATD o el CCV;

4. Realiza un informe final de los avances de instalacion, habilitacion y
operacioén de los CATD o el CCV, de la ejecucion de los simulacros, asi
como de lo acontecido durante la operacion de EL PREP, y

5. Toma de decisiones en el dmbito de operacién del CATD o el CCV.
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Consejo Nacional de Ciencia y Tecnologia -
ANEXO TECNICO

Apartado G
1. REQUERIMIENTOS DE LOS PARTICIPANTES (PROVEEDORES)

CIATEC contard con personal certificado (presentar certificaciones vigentes
durante la vigencia del convenio) en los siguientes dominios fecnologicos:

* Minimo 2 ingenieros certificados en seguridad informdatica

* Minimo 4 ingenieros certificados en tecnologias de virtualizacion y respaldos

* Administrador del  Proyecto (Lider), certificado en Project Manager
Professional (PMP) por el Project Management Institute (PMI)

* Minimo 1 ingeniero certificado en SCRUM Master

* Minimo 1 ingeniero certificado en CCNA

* Minimo 1 ingeniero certificado en Ethical Hacker V10

Para el Centro de Datos (Primario) se presentard la siguiente certificacién:

eTier |l por parte del Uptime Institute o superior, presentard su certificacion
vigente durante la vigencia del convenio.

CIATEC de servicios considerard todos los componentes y aditamentos necesarios
para la administracion, configuracion y operacion del PREP.
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ANEXO TECNICO

Apartado G
1. REQUERIMIENTOS DE LOS PARTICIPANTES (PROVEEDORES)

CIATEC contard con personal certificado (presentar certificaciones vigentes
durante la vigencia del convenio) en los siguientes dominios tecnoldgicos:

* Minimo 2 ingenieros certificados en seguridad informdtica

* Minimo 4 ingenieros certificados en tecnologias de virtualizacion y respaldos

* Administrador del  Proyecto (Lider), certificado en Project Manager
Professional (PMP) por el Project Management Institute (PMI)

* Minimo 1 ingeniero certificado en SCRUM Master

* Minimo 1 ingeniero certificado en CCNA

* Minimo 1 ingeniero certificado en Ethical Hacker V10

Para el Centro de Datos (Primario) se presentard la siguiente certificacion:

sTier lll por parte del Uptime Institute o superior, presentard su certificaciéon
vigente durante la vigencia del convenio.

CIATEC de servicios considerard todos los componentes y aditamentos necesarios
para la administracién, configuraciéon y operacién del PREP.
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Consejo Nacional de Ciencia y Tecnologia
-
ANEXO TECNICO

Apartado H
1. REQUERIMIENTOS TECNICOS DE.L DESARROLLO

1.1 Objetivo

Redlizar los gjustes necesarios para las elecciones 2021, en el cual se tienen que
integrar el mecanismo de PREP Casilla dentro de todo el flujo, algo que en las
elecciones anteriores no se encontraba de manera parcial dentro del proceso
automatizado con el que cuenta actualmente CEEPAC

Es por ello que el sistema de computd permitird cumplir con los siguientes objetivos;

Obtener la imagen digital de las actas desde dos mecanismos uno que es PREP
Casilla y el otro por medio de los CATD para que enfren al proceso de doble
captura, verificaciéon y publicaciéon de cifras lo cual conlleva los siguientes puntos:

Capacitador Asistente Electoral (CAE), estatal o federal, fiene la facultad de
tomar o digitdlizar la imagen del acta directamente en la casilla, este
proceso no se integrdé en el desarrollo que se implementd en el 2018 por lo
cual es necesario su conceptualizacién y desarrollo para integrarlo dentro
de todo el proceso electoral 2021.

* Digitalizacién por medio de las actas recibidas en el Centro de Acopio y
Transmision de Datos (CATD), de esta manera las imégenes digitales de las
actas estardn disponibles para su captura, este proceso serd adecuado con
base al flujo de PREP Casilla.

» Capturar las cifras de resultados a partir de la imagen digital de cada acta,
la cual se desarrollard en un proceso de doble captura, para personas
distintas, con la finadlidad de que el sistema informdtico, detecte
automdaticamente una discrepancia entre las capturas, serd adecuado alos
proceso de PREP Casillay CATD.

* La doble captura disminuird el riesgo de errores y permitird mejorar la
consistencia de la informacién. Los resultados discrepantes en la doble
captura o inconsistencia serd verificados por supervisores especializados del
PREP. En caso de que las capturas encuentren errores, los supervisores del
PREP cotejardn los datos capturados, contfra la imagen digital del acta en
cuestion vy realizardn la correccién correspondiente. En el supuesto de una
inconsistencia en la informacidén del acta, el sistema registrard el evento sin
que estas afecten el resultado preliminar final.

* Adecuacion al proceso general antes de la publicacién de los resultados,
considerando que si un acta que llegue por medio de PREP Casilla no es
adecuada para el proceso de captura y doble captura, se tendria que
descartar y considerar la que llegue por medio de CATD, este proceso serd
adecuado.
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* Publicacién de resultados obtenidos de las actas tanto de cifras como de
imagen digital, de tal manera que la ciudadania pueda consultar y
asegurarse que los resulfados computados son los mismos que realizé la
mesa directiva de casilla (MDC), para dicha publicacién se apegard a los
requisitos y lineamientos que solicita el INE.

El sistemma contarG con medios que registren eventos importantes como son los
datos temporales de ingreso y salida del mismo, tomando en cuenta los
identificadores de usuarios y del equipo utilizado para tal efecto. Asi mismo tendrd
registro o forma de evidencia a toda operacién que en el se lleve a cabo con fines
auditables y de trazabilidad.

1.2 Alcance

CIATEC prestard los siguientes é rubros los cuales permitirdn realizar un proceso de
verificacion de los requerimientos hasta una transferencia de conocimiento para el
adecuado uso de cada una de las aplicaciones generadas, con la finalidad de
gue sea un desarrollo que cuenta con los niveles de seguridad, consistencia en la
informacién y un desarrollo agil de cada una de las capas con las cuales
interactuara el usuario final, para ellos los servicios se integrardn para adecuar vy
crear los procesos para las elecciones 2021 de la siguiente manera:

1) Levantamiento de Requerimientos, Andlisis y Disefio conforme al proceso
adicionando PREP Casilla y el impacto dentro del procedimiento de las
elecciones

2) Adecuaciones del Bus de Infegracion de Servicios PREP

'3) Desarrollo de la APP Movil para PREP Caisilla que utilizaran los CAE

4) Adecuaciones de la APP Mévil para el Centro de Acopio y Transmision de

Datos

Adecuaciones del Aplicativo para Doble Captura y Supervision del PREP

Adecuaciones del Aplicativo-para Publicacion de Resultados

Capacitacion y Transferencia de Conocimientos

Soporte en Sitio dia de las Elecciones

AR
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Derivado de lo anterior el sistema de cdmputo se alineard al siguiente proceso que
se presenta a nivel general, el cual dentro del desarrollo del proyecto se tendra que
detallar:

CATD Publicacion
H

“Ciudadanta
Medios

Bus de Servicios

1.3 Antecedentes

Derivado de las atribuciones del Consejo Estatal Electoral y de Participacion
Ciudadana [CEEPC), que es un organismo PUBLICO, de cardcter permanente,
auténomo en su funcionamiento e independiente en sus decisiones, dotado de
personalidad juridica y patrimonio propios, autoridad electoral en el Estado de San
Luis Potosi en los términos previstos en la Constitucion Federal, la Constitucion del
Estado, la Ley General de Instituciones y Procedimientos Electorales, y la presente
Ley, con la finalidad de poderse desempefar de manera profesional y ser regird
por los principios de certeza, imparcialidad, independencia, legalidad, equidad,
mdxima publicidad y objetividad.

Y considerando el proceso electoral que se lleva a cabo en las elecciones de julio
de 2021, es indispensable robustecer los mecanismos para poder mantener un
proceso transparente y que se encuentre disponible tanto al interior del proceso
como poder comunicar a la ciudadania y medio de informacidn.
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1.4 Justificacion

Una de las etapas que acompafia un proceso como el que se realizard en julio del
2021 en San Luis Potosi, y que lleva a su cargo CEEPC es el PREP el cual Informard
oportunamente a los partidos politicos y codliciones, alos medios de comunicacidn
y a la ciudadania, los resultados preliminares de las elecciones estatales, mediante
la captura y publicaciéon de los datos asentados en las actas de escrutinio y
coémputo que podran ser digitalizadas desde el Capacitador Asistente Electoral
(CAE) o en su caso esperar a ser recibidas en los Centros de Acopio y Transmisién
de Datos (CATD), ubicados en aproximadamente 3,500 casillas en los 58 Municipios
y los XV Distritos Electorales, en los cuales se tendrd que considerar la colocacién
estratégica de los CAEy CATD.

Derivado de las elecciones de Junio de 2021 el PREP es un sistema gque provee los
resultados preliminares de las elecciones, a fravés de la captura y publicaciéon de
los datos plasmados por los funcionarios de casilla en las actas de escrutinio y
computo de las casillas que se reciben en los CAE y CATD. f}*

Para conocer, en tiempo real a fravés de Internet, los resultados preliminares de las
elecciones la misma noche de la Jornada Electoral, con certeza y oportunidad y
usando la tecnologia mds avanzada.

Es por ello que es indispensable contar con mecanismos de captura de |as cifras en
sitio por medio de dispositivo mévil que pemita tomar foto de cada una de las
actas y la captura de las cifras para su envio al CIATEC en el cual se contard con
un proceso de doble captura para validar que la informacién, todo esto en un
ambiente seguro y que permita emitir reportes en fiempo real.

Descripcion Del Proyecto

El CIATEC proporcionard un servicio integral que sea un sistema alineado para
cubrir en su totalidad un proceso eficiente por medio de un sistema que contemple
los siguientes puntos:

1. Levantamiento de requerimientos, andlisis y diseno conforme al proceso
adicionando PREP Casilla e impacto denfro del procedimiento de las
elecciones.

2. Adecuaciones del bus de Integracion de Servicios PREP

3. Desarrollo de la APP Moévil para PREP Casilla que utilizaran los CAE

4. Adecuaciones de la APP Mévil para el Centro de Acopio y Transmisidn de
datos

5. Adecuaciones del aplicativo para doble captura y supervisidén del PREP

6. Adecuaciones del aplicativo para la publicacién de resultados

3
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7. Capacitacion y transferencia de conocimientos
8. Soporte en sitio dia de las elecciones

1.5 Especificaciones Técnicas - Bienes O Servicios A Adquirir Y/O Confratar
1.5.1 Requerimientos Técnicos Para El Desarrollo Del Sistema Integral Prep

CIATEC cubrird los siguientes procesos, acompanados de los enfregables como se
solicitan a continuacion:

1.5.1.1 Levantamiento de Requerimientos, Andlisis y Disefio conforme
al proceso adicionando PREP Casilla y el impacto dentro del
procedimiento de las elecciones

En esta etapa CIATEC, readlizard las tareas necesarias para obtener un
levantamiento detallado de los requerimientos y procedimientos, lo que permitird
redlizar una propuesta de mejora en la automatizaciéon del proceso. Asi mismo, el
proponente realizard un andlisis de cada uno de los requerimientos y plasmar el
disefio conceptual del modelo de la base de datos que soportard el proceso
generdl y cada uno de sus subprocesos infegrando ahora también el mecanismo
de PREP Casilla y cdmo impacta dentro de la integracidén del proceso.

Acciones a Realizar

* Levantamiento de proceso actual

* Estudio de gabinete para realizar la propuesta de mejora

» Levantamiento de los requerimientos alineados al proceso de mejora

* Elaboraciéon de los casos de uso que conformen los requerimientos solicitados

* Prototipos alineados a los casos de uso para PREP Caisilla y los posibles ajustes
a demds procesos

Entregables

* Levantamiento de requerimientos

* Proceso actual y propuesta de mejora

* Casos de Uso

 Prototipos

» Diagrama entidad relacion y diccionario de datos actualizado

1.5.1.2 Adecuaciones del Bus de Integracion de Servicios PREP

CIATEC proporcionard continuidad al andlisis de los requerimientos y realizard las

adecuaciones necesarias al desarrollo actual de cada uno de los elementos que

conformaran el bus de integracion de servicios del PREP, el cual serd el encargado

de orquestar cada uno de los eventos y procesos que compartirdn, resguardardn

y clasificardn la informacién que vigje en todo el proceso, dicho bus ayudard en

agilizar los procesos de desarrollo toda vez que las reglas de negocio se
4
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orquestardn dentro del bus y cada uno de los elementos como APP moviles CAEy
APP M6vil CATD y sistemas web los cuales consumirdn la informacién de este UNICO
canal.

Acciones a Redlizar

* Elaboracién de la infraestructura requerida para el bus de servicios

» Ajustes de la capa de seguridad del bus de servicios

« Ajustes y Desarrollo de cada uno de los componentes que infegren el
proceso

* Pruebas del bus de servicios

* Puesta en operacioén del bus de servicios Enfregables

* Documento de arquitectura del bus de servicios actuadlizado con PREP
Casilla

* Documento de conformacién de cada uno del componente del bus

» Codigo fuente de la capa de seguridad del bus de servicios

» Codigo fuente de cada uno de los componentes que integren el proceso

* Documento del proceso para la puesta en operacién del bus de servicios

* Documento de Pruebas Unitarias del bus de servicios

* Documento de Pruebas Integrales del bus de servicios.

1.5.1.3 Desarrollo de la APP Movil para PREP Casilla que utilizaran los
CAE

CIATEC, desarrollard un bus de servicios para la Aplicacion Movil que ejecutara el
CAE vy realizard la digitalizacién de las boletas y el proceso de captura de la
informacidén dentro del sistema, todo lo anterior por medio de un acceso restringido
de usuario y el cifrado de informacién para su envio.

Acciones a Realizar

* Disefio grafico que utilizard el aplicativo

* Desarrollo de las pantallas de captura de la APP Movil CAE

» Desarrollo de los procesos de comunicacion con el bus de servicios

* Pruebas de captura de informacion en diferentes tipos de canales de
comunicacion

» Pruebas de volumetria de los servicios con el bus de servicios Entregables
» Documento de disefio grdfico y CSS que serdn utilizados dentro de la APP
movil CAE

» Cédigo fuente de la APP movil

» Codigo fuente los procesos de comunicacion con el bus de servicios

» Documento de pruebas integrales

* Documento de resultados de las pruebas de estrés.
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1.5.1.4 Adecuaciones de la APP Movil para el Centro de Acopio vy
Transmisién de Datos

CIATEC, desarrollard un bus de servicios para la Aplicacidon Mévil que ejecutara el
CATD vy redlizard la digitalizacion de las boletas y el proceso de captura de la
informacién dentro del sistema, todo lo anterior por medio de un acceso restringido
de usuario y el cifrado de informacién para su envio.

Acciones a Realizar

» Ajustes de las pantallas de captura de la APP Mévil

* Ajustes de los procesos de comunicacion con el bus de servicios

* Pruebas de captura de informacién en diferentes tipos de canales de
comunicacion

e Pruebas de volumetria de los servicios con el bus de servicios Entregables
» Codigo fuente ajustado de la APP mévil

» Codigo fuente ajustado los procesos de comunicacion con el bus de
servicios

¢ Documento de pruebas integrales

» Documento de resultados de las pruebas de estrés.

1.5.1.5 Adecuaciones del Aplicativo para Doble Captura y Supervisidon
del PREP.

CIATEC desarrollard el aplicativo que permita fanto la doble captura de
informacién y el proceso de revision en caso de discrepancia de la informacion
entre la captura del CAE y el CATD y el proceso de doble captura.

Se manejardn dos diferentes perfiles para que no pueda ser alterada la informacién
y solo el perfil de supervisor pueda realizar los procesos de ajuste necesarios.

Se contard con un administrador el cual serd el UNICO responsable del alta de CAE
y CATD, partidos politicos, codliciones y adminisiracion de los diversos catdlogos.
Acciones a Realizar

* Adecuacidn de la pantalla de doble captura

¢ Adecuacidn de la pantalla de supervisor

« Adecuacidn de la pantalla de administrador

* Adecuacion de pantalla de seguimiento de boletas recibidas por CAE o

CATD, boletas con proceso de doble captura y boletas publicadas.

* Adecuacion para exportar resultados preliminares a un archivo plano:
o Archivo comprimido

Archivo de resultados

Catdlogos de resultados

Resultados gobernador

Resultados diputados

Resultados de ayuntamientos

0 0 0O 0 O
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o Catdlogo de candidatos a gobernador

o Catdlogo de candidatos a diputados locales

o Catdlogo de candidatos a presidentes municipales
* Pruebas unitarias de los procesos de  doble capturg,

supervisor  y administrador

* Pruebas integrales de la aplicacion denfro del proceso completo
Entregables

o Coddigo fuente adecuado de la pantalla de doble captura

o Coddigo fuente adecuado de la pantalla de supervisor

o Cddigo fuente adecuado de la pantalla de administrador
« Codigo fuente adecuado de pantalla de seguimiento de boletas
recibidas por CAEy CATD, boletas con proceso de doble Captura y boletas
publicadas.
¢ Codigo fuente para exportar resultados a un archivo plano
*« Documento de pruebas unitarias de los procesos de doble capturg,
supervisor y administrador
* Documento de pruebas integrales de la aplicacién dentro del proceso
completo.

1.5.1.6 Adecuaciones del Aplicativo para Publicacion de Resultados

realizard la integracién en un base de datos independiente de los demds

maodulos lo cual permitird separar los procesos de operacion con la publicacion
correcta de estadisticas, dichas estadisticas serdn desarrolladas de tal manera que
puedan ser vistas tanto en navegadores convencionales como en dispositivos

moviles

de acuerdo a los lineamientos que defina el INE.

Acciones a Realizar

CIATEC

» Adecuacion de la base de datos de consolidacién de cifras

» Adecuacion de tableros de control para las publicaciones

* Pruebas de validacion de cifras de los procesos

 Pruebas de estrés para garantizar la MULTIPLE concurrencia de visitas
Entregables

» Coédigo fuente adecuado de la base de datos de consolidacion de
cifras

» Cédigo fuente adecuado de tableros de control para las publicaciones
* Documento de Pruebas de validacion de cifras de los procesos
sDocumento de Pruebas de estrés para garantizar la MULTIPLE
concurrencia de visitas

1.5.1.7 Capacitacién y Transferencia de Conocimientos

considerard redlizar la capacitacion al personal de EL CEEPAC en el uso

adecuado de cada uno de los sistemas que integran el bus completo de servicios,
asi como la entrega de los manuales de usuarios de cada uno de los aplicativos.
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Asi mismo, una fransferencia de conocimiento a nivel técnico de cdmo estd
infegrada cada una de las capas de |os servicios.
Acciones a Readlizar

¢ Desarrollo de los manuales de usuarios del aplicativo maévil, doble
captura y administracién del sistema.

« Sesidn de capacitacion del uso de la APP Movil tanto CAE como CATD
de é horas

* Sesidn de capacitaciéon del uso del Aplicativo de la doble captura é
horas

» Acompafiamiento en el proceso de simulaciones que defina EL
CEEPAC Entregables

¢ Manual de usuario Aplicativo movil CAEy CATD

* Manual de doble captura

* Manual de administracion del sistema

* Listas de asistencia de capacitacién

« Evidencias del proceso de simulacion de EL CEEPAC, hallazgos vy
correcciones

1.5.1.8 Soporte en Sitio Dia de las Elecciones

CIATEC, el dia de las elecciones pondrd a disposicién de EL CEEPAC con personal
qgue tenga la capacidad de reaccion inmediatamente ante cualquier
eventualidad de los diferentes aplicativos que cubren todo el proceso, lo anterior
con la finalidad de dar soporte y resolucion de posibles problemas que se pudieran
presentar.

Acciones a Redlizar

» Atencién de incidencia y ajustes para garantizar la continuidad de la
operacion
Entregables

* Registro de incidencias
* Documento de incidencias y resolucion de problemas

1.6 Condiciones Técnicas De Aceptacion De Los Enfregables

La verificacidn de los servicios prestados, la realizard “El Administrador del Contrato”
o personal que esté designe para la verificacién, para garantizar que la totalidad
de los servicios que se solicitaron mediante la requisicidn y/u érdenes de servicio se
hayan realizado a entera satisfaccion de “El Administrador del Contrato”.

Lo anterior tomando en cuenta los siguientes criterios:
* Inspeccioén visual
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* La comprobacion de las caracteristicas descritas en los entregables
y demds especificaciones sefialadas en el presente anexo técnico

 Elinforme de los servicios realizados.
» Actas de cierre de cada una de las etapas realizadas durante la
prestacion de los servicios.

1.7 Niveles De Servicios Y Tiempos De Respuestas Ante Incidentes

Para la atencién de las fallas que se presenten durante la vigencia del convenio,
asi como en el periodo de la garantia de calidad, se requiere que los niveles de
servicio se proporcionen de la siguiente manera:.

Critico

Incidentes urgentes. - el problema afecta a
todos los usuarios e impide la operacion.

Hasta 30 minutos parg
atender la solicitud y hastg
?0 minutos para  dai
solucion

Alto

Incidentes urgentes. - el problema afecta a
mds de la mitad de usuarios e impide la
operacién de alguna drea.

Hasta 60 minutos parg
atender la solicitud y hastd
270 minutos para daf
solucién

Bajo

Incidentes de alerta. - el problema es un
caso aislado y no impide la operacién de
alguna drea en particular.

Hasta 90 minutos pard
atender la solicitud y hastg
360 minutos para dar
solucion

Tanto CIATEC como “El Administrador del Contrato” verificardn el
cumplimiento de los tiempos establecidos. )
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