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Las técnicas de pruebas de caja negra (o pruebas de comportamiento) son pruebas basadas en
requisitos, donde se desconoce el frabajo interno del proceso que se estd probando. Su funciona-
miento se basa en proporcionar entradas al sistema y esperar que el resultado (o salida) sea acep-
tado de acuerdo con ciertos criterios, dependiendo de la prueba, de lo contrario la prueba serd
rechazada.

Las técnicas de caja negra que podemos usar son: Particiones equivalentes, andilisis del valor limite,
tablas de decisién y arreglos ortogonales.

En el presente informe se relata lo sucedido en los simulacros posteriores al primer simulacro. Por
fallos importantes en los simulacros agendados 1y 2, se fuvieron que repetir enfre semana. En este
reporte se documenta lo sucedido en los siguientes simulacros:

[16 de mayo del 2021] Primer simulacro.

[21 de mayo del 2021] Primer simulacro intfermedio.

[23 de mayo del 2021] Segundo simulacro.

[27 de mayo del 2021] Segundo simulacro intermedio.

[30 de mayo del 2021] Tercer simulacro.

[03 de junio del 2021] Cuarto simulacro.

Cabe destacar que los hallazgos detectados se les dieron a conocer inmediatamente a CIATEC,
con el dnimo de que los corrigieran a la brevedad posible.

2. CRONOLOGIA DEL SIMULACRO LLEVADO A CABO EL 16 DE MAYO

Hora | Lugar Evento

9:30 | Centro de Al llegar al lugar donde se lleva a cabo la captura y verificacion de actas,
convenciones vimos que ya estaban aprox. E1 50% de los capturistas presentes.

9:50 | Cerro de San El CATD de Cerro de San Pedro aun estaba cerrado
Pedro

9:50 | Oficina ubicada | La oficina se encontro abierta, pero aun no llegaban las actas
en B. Anaya
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10:00 | Centro de El personal de CIATEC localizado en el centro de convenciones esta
convenciones listo para iniciar el simulacro.

10:16 | Centro de Se da inicio al simulacro. Comienza el proceso de digitalizacion en
convenciones varios CATD del estado

11:00 | Oficina ubicada | Llegan las actas y se comienza el proceso de digitalizacion
en B. Anaya

La Tablet no cuenta con la base para la digitalizacion.
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Oficina ubicada | Se obtiene un error al intentar visualizar la lista de actas: “Token no
en B. Anaya reconocido”
Oficina ubicada | Llegan las actas y se intenta comenzar la digitalizacion
en B. Anaya
10:43 | Oficina ubicada | Se presenta un error. No se pueden conectar al servidor. Se procede a
en B. Anaya configurar la VPN de la Tablet.
10:44 | Oficina ubicada | Se conecta, pero obtienen el error de “token no valido”
en B. Anaya
Sesion Finalizada
Token no valido
11:00 | Centro de Se dan cuenta que el error de “token no reconocido” se presenta en la
convenciones gran mayoria de los CATD que usan Tablet para digitalizar
11:27 | Oficina ubicada | Se revisa la velocidad del enlace de B Anaya
en B. Anaya
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11:27 DEwd &

{t A dtestgooglefibernet @

Google Fiber SEND FEEDBACK

Speed test Speed te: Kangas City

Done

Click button to repeat

PING: 113 ms= @

& DOWHLOAD & UPLOAD
1 ? . U' Mbps 3 . g 2 Mbps
‘Whet epeeds should | expect? Learn more
< O m
12:05 | Centro de Se les da un descanso hasta las 14:00 horas a los capturistas en lo que se
convenciones busca la causa del error.
13:20 | Centro de Se han corregido los errores de “token no reconocido”
convenciones
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B IfModule mpm WOLKSI
garverLimit
StartServers
MingpareThreads

14:05 | Centro de Al reiniciar la digitalizacion, se presenta otro error en la gran mayoria de
convenciones los CATD que usan Tablet para digitalizar. Dicho error aparece al
momento de cargar la imagen de un acta en la Tablet.
14:48 Otro error en la digitalizacion, con el mensaje “Lamentablemente la

aplicacion del prepslp se detuvo” (se sugiere que el mensaje de
instrucciones de como proceder):
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El error surge por falta de recursos:

14:00 El proceso de digitalizacién es muy lento, por lo cual los capturistas
tienen muy poco o nada de trabajo.

15:00 | Cerro de San Pueden digitalizar correctamente usando “PREP casilla”
Pedro

19:00 Se les avisa a los capturistas que pueden retirarse. El personal de
CIATEC se encarga da capturar las ltimas actas.

19:30 Se da por terminado el proceso de captura.

20:00 Se hacen pruebas de la configuracion del servidor.

21:00 Se hacen pruebas de la configuracion de las tabletas:

1. Con la version 5 funciona correctamente
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2. Se actualizan y dejan de funcionar

3. Se recomienda hacer el “downgrade” (cambiar a una version mas
antigua”

4. Se recomienda deshabilitar la actualizacién automatica.

2.1. RECOMENDACIONES.

En base a los errores presentados, nos permitimos hacer las siguientes recomendaciones:

J—

Réplica del sistema con acceso al servidor de triara

Contar con una tablet para efectuar las pruebas.

Reforzar los catd con prep-casilla

Que los mensajes de error sean mds expresivos para el usuario y el desarrollador.
Que en el préximo simulacro ya se considere la toma de la huella.

Implementar algin mecanismo para comprobar donde hay conectividad (ping).

N oo oo~ DN

Dar una tarjeta a los usuarios con los puntos mds importantes para el uso correcto

del respectivo sistema

3. CRONOLOGIA DEL SIMULACRO LLEVADA A CABO EL 21 DE MAYO

En este simulacro se tuvo presencia en el CATD de Cerro de San Pedro, en el CATD de Ricardo B. y
en el CCV ubicado en el centro de Centro de Convenciones de San Luis Potosi. Se tenia planeado
iniciar el simulacro a las 9:00 Hrs.

3.1. CRONOLOGIA DE SUCESOS EN EL CCV UBICADO EN EL CENTRO DE
CENTRO DE CONVENCIONES DE SAN LUIS POTOS!.

Hora Evento

9:30 Al llegar al lugar donde se lleva a cabo la captura y verificacion de actas,
vimos que ya estaban aprox. El 50% de los capturistas presentes.

9:50 La oficina se encontré abierta, pero aun no llegaban las actas

10:00 | El personal de CIATEC localizado en el centro de convenciones estd listo
para iniciar el simulacro.

10:16 | Se dainicio al simulacro. Comienza el proceso de digitalizacién en varios
CATD del estado.

14:00 | Elsitio del publicador estd muy lento.

20:00 | No coinciden algunas cantidades arrojadas en el publicador.

22:30 | Se da por concluido el simulacro.
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3.2. CRONOLOGIA DE SUCESOS EN EL CATD DE ARMADILLO DE LOS

INFANTE.

Hora Evento

10:00 | No hay conexién a internet

10:00 | Ya hay conexidn a internet, pero ain no se pueden conectar a la VPN
11:14 | AUn no pueden iniciar la digitalizacion

11:16 | Llega a atenderlos Karla Méndez de CIATEC

12:02 | Llevan 11 actas digitalizadas, pero faltan 22 por asignar.

12:05 | Entre el envio de ellas a veces aparece "Causa genérica de que los servicios
estén abajo, favor de contactar al duefo de los servicios", aungue si se en-
vian las actas.

13:30 | Se concluye la digitalizacion.

3.3. CRONOLOGIA DE SUCESOS EN EL CATD UBICADO EN COLONIA EL
PASEO.

Hora Evento

08:58 | Hay un solo digitalizador al cual citaron desde las 8 y desde esa hora iban a
recibir las actas.

09:49 | Sereciben 953 actas a digitalizar.

Se digitaliza la primera acta.

10:16 | La aplicacién de digitalizacion presentd la situacion de que se muestra
como vacia la tabla de actas por capturar después de 40 minutos de uso, y
al recargar la interfaz ya aparecen nuevamente

10:45 | Se estd presentando el fallo de que, tras enviar un acta digitalizada, se mues-
tfra vacia la tabla de actas por digitalizar y se soluciona recargando la inter-
faz.

10:54 | Los contadores ahora no muestran datos.

11:02 | Tras el error com.android.volley.error.servererror estd apareciendo el error
mostrado en la fotografia.

11:08 | Se comienza a actualizar el contador de actas, pero se estd incrementando
de 2 en 2y por debajo de la cantidad real.
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12:07 | Se detuvo la digitalizacion porque ya no coinciden los nUmeros de folio de
las actas con los que aparecen en la tabla de la aplicacién.

Las actas de esta foto no se encuentran fisicamente aqui en el distrito 6 pero
aparecen como ya digitalizadas.

| sttt Achas FRER,

12:17 | Se termind la digitalizacién, mds de la mitad de las actas ya no se digitalizard
porgue no coinciden los folios fisicos en las actas, con los asignados en la
aplicacioén.

12:50 | El acta numero 10773B012802 se tiene fisicamente, pero no estd asignado en
el sistema de este catd, sin embargo, el digitalizador pudo digitalizarla y en-
viarla.

De acuerdo a la capacitacién que le dieron, las instrucciones son que no en-
vien actas que no tienen asignadas y que no les han dado la autorizaciéon
de hacerlo, pero se puede hacer.

También, en su lista de actas, le aparecen muchas en situaciones de digitali-
zada, enviada y publicada, pero esas actas fisicamente no estdn aqui con
él, lo cual quiere decir que alguien en otro lado tiene dicha acta e hizo el
proceso.

Sin embargo, si una de esas actas que el digitalizador fiene en su lista, apo-
rece en la situacion REDIGITALIZAR, no podria hacerlo porque fisicamente no
cuenta con ella y tampoco sabe quién la tiene como para comunicarse y
avisar que la redigitalice.

Se un ejemplo de actas que no estdn fisicamente presentes en éste catd y
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pertenecen a la lista de actas asignadas en el sistema, pero ya estdn publi-
cadas inclusive, lo cual indica que se digitalizaron en otro lado.

13:25 | El digitalizador comenta que ya no estd teniendo problemas de envio. El
coordinador dejd instrucciones de digitalizar las actas que se tienen fisica-
mente, pero que no estdn dadas de alta en el catdlogo del digitalizador.
14:16 | Finaliza el proceso de digitalizaciéon

3.4. CRONOLOGIA DE SUCESOS EN EL CATD UBICADO EN AV. RICARDO B
ANAYA.

Hora Evento

8:00 Llegada del personal:

08:00 CATD digitalizadora, Imelda Zarazia Cortes

08:40 Auxiliar Ay B

08:45 Apertura del distrito 08

09:00 Secretaria técnica

09:55 Presidente, Jayro Morales Bernal

08:45 | Se inician las actividades. La conexidn wi-fi, modem ya se encontraba confi-
gurado listo para iniciar la conexidn. La VPN no presentd ningUn problema.
08:45 | Sereciben las actas a digitalizar.

09:40 | Se inicia la digitalizacién.

10:23 | Aparece el error com.Android.volley.error.ServerError indicando que no se
puede comunicar con el servidor.

Péagina 13 de 44



TECNOLOGICO
NACIONAL DE MEXICO.

EDUCACION

Instituto Tecnoldégico de San Luis Potosi

10:38 | Aparte del error anteriormente mencionado existe una inconsistencia en la
app segun esto ya llevan digitalizada mds de 25 actas, pero en el status solo
aparece 12y ya no se actualiza ese digito.

Este error se estd presentando al momento de envia un acta, y la interfaz no
muestra informacién de si se envid o no el acta y se tiene que repetir la digi-
talizacioén

|7 sorracerases |
ITTICO22802

30773COI2802

Total de Actas en Espera

Total de Actas en Redgraliza

12:15 | Se encontraron un par de posibles inconsistencias los folios que aparecen en
la tabla no son los que realmente le pertenecen al CATD en cuestidon y el
buscador incluyendo filtros no arroja los folios esperados, pero si devuelve
otros posibles folios validos

12:40 | Primeramente, se reportd en un breve fallo en la app cuando uno escanea
el cédigo de barras, y al momento de devolver el registro con el folio apa-
rece en blanco el registro con la leyenda "Causa genérica de que los servi-
cios estén abajo favor de comunicarse al dueno de los servicios" lo Unico que
se hace en ese caso es reintentar el cddigo de barras hasta que deja conti-
nuar el proceso de digitalizacidon. También no se actualiza el estatus(conta-
dor) de actas digitalizadas en el catd5_slp se quedd a partir del acta no 12
después ya no incremento, se intentd cerrar sesidon y volver a iniciar, pero el
contador solo incremento 2 de 12 a 14 (si incrementa, pero una a una veloci-
dad baja y por debajo del nUmero real de actas digitalizadas). Aparece un
error infermitente Com.Android.volley.error.ServerError aproximadamente en
la acta no 18.

o P11

INTIICOIINET | BAM

I0TTICOINREY AN LT

DIGITALITACION AiT
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17:00

Se finalizd el proceso de digitalizacién con los siguientes nimeros:
Actas fransmitidas: 122, Actas legibles: 121, Actas ilegibles: 1 en blanco

3.5. RECOMENDACIONES.

En base a los errores presentados, nos permitimos hacer las siguientes recomendaciones:

8. Eliminar la caracteristica de la lupa por lo pronto para que no estorbe ni canse a los

capturistas

9. Verificar porque la aplicaciéon de los capturistas pierde muy seguido la conexion.

10. En el publicador se presentan diferentes totales, en distintas partes de la pdagina. Al

revisar parece que se debe a la estrategia que usan para transferir los datos de la

aplicacion de captura al publicador. Lo hace usando un plug-in para implementar

bases de datos federadas. Por lo cual se sugiere buscar ofra estrategia para franferir

los datos a publicar.

11. Larespuesta del publicador es muy lenta. Se sugiere usar el CDN que les ofrece Triara.

Ademds, las pdginas resultantes son muy pesadas.

4. CRONOLOGIA DEL SIMULACRO LLEVADA A CABO EL 23 DE MAYO

En este simulacro se tuvo presencia en el CATD de Cerro de San Pedro, en el CATD de Ricardo B. y
en el CCV ubicado en Centro de Convenciones de San Luis Potosi.

Se tenia planeado iniciar el simulacro a las 18:00 Hrs.

4.1. CRONOLOGIA DE SUCESOS EN EL CCV UBICADO EN EL CENTRO DE
CENTRO DE CONVENCIONES DE SAN LUIS POTOSI.

Hora

Evento

17:40

Minutos antes de iniciar, ya estaba el 100% de los capturistas presentes.
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18:10

Se inicia el simulacro.

L LMOUREEBRRRER
LA -

8

18:11

Se practicd el proceso de tomar la huella y verificar que la base de datos
estuviera con los contadores de votos en ceros.

18:19

Inicia el proceso de captura de actas.

Los capturistas se comportan con bastante respeto y dedicacion. Uno de
ellos tardo hasta 5 minutos en captfurar un acta, pero en promedio fardan
1.7 minutos

18:40

Sucede un corte de electricidad. Arrancd la planta de energia eléctrica
pero no se contaba con suficientes UPS para todos los switchs, por lo cual
un segmento de la red si se vié afectada. Se reiniciaron los switchs que-
dando el 60% sin conexién a Internet, en un lapso de 15 min.

También a esta hora llovio, provocando se apreciaran un par de goteras.
A las 18:50

18:50

Se generaron resultados en el portal del publicador: simulacro.prep.slp.mx

20:00

Se genera un error al usar la app “prep-casilla”. Comenzaron digitalizando
bien, pero después de varias actas, ya no funcionaban bien.

09:00

Se les observo que habia archivos de actas antiguas y accesibles en el pu-
blicador. Mismas que en ese mismo rato lo solucionaron personal de CIA-
TEC.

20:27

Error en el publicador. En la pestana "diputaciones”, al seleccionar "voto por
distrito" y selecciond "detalle por distrito" por ejemplo 01 Matehuala, selec-
ciond tres partidos no resulta en sumatoria, el resultado es 0%

23:00

Nos atendieron los consejeros, explicdndonos informacién del publicado

03:00

Se deshabilitd el autoenfoque de las actas, evitando el cansacio visual pre-
maturo de los capturistas.

06:00

Se finalizo la captura de actas. Quedando en verificacion mas de 600 ac-
tas
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07:05 7:05 AM ; 96 La cantidad de actas capturadas
y contabilizadas son iguales, lo
I Estadistica Entidad que hace sospechar que estd
- contando inclusive actas detecta-
das como “excede la lista nomi-
nal”.
3,751 3,499 3,499
100.0000% 93.2818% 93.28718%
Esperadas L‘apvu."anas Contabilizadas
Actas Contabilizadas por ubicacién de casilla:
Lista Nominal
El nimera de persenas registrado en la Lista
Nominal de las Actas Contabilizadas ss
utiliza para obtener el porcentaje de
Par!.clpaclcr ciudadana calculanda;
% de Partizipacian Ciudadana = Total de
votos de las Actas contabllizadas, por 101 e
dividide entre I3 Lista Nominal de Actas|
contabilizadas. | compartic
08:00 Se termino de atender las actas en verificacion
08:20 Se reflejo en el publicador el Gltimo corte.

4.2. CRONOLOGIA DE SUCESOS EN EL CATD DE CERRO DE SAN PEDRO.

Hora Evento

18:15 | No se detectaba la red del internet inaldmbrico. Desconectaron el médem y
lo volvieron a conectar y ya funciond de forma normal.

Estuvo una paftrulla desde el inicio y hasta el fin del simulacro.
Se tuvo una Tablet para digitalizar.

No se tuvo la caja para colocar la Tablet y poder asi obtener una digitaliza-
cién estandarizada.

No hay gafetes de los participantes y los estdn pidiendo las personas del
CATD

La digitalizadora ya tenia las actas y la Tablet desde el simulacro anterior
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18:20 | Inicia proceso de digitalizacion

19:05 | Sélo hubo un incidente en el envio de las actas digitalizadas. Unicamente en
un acta se obtuvo un error de envio en dos ocasiones y detectamos que la

velocidad del internet era de 0.4 Mbps cuando la lectura recurrente era de
18 Mbps.

Cuando se estabilizd la velocidad de internet se intentdé nuevamente el envio
del actay se obtuvo un mensaje de que el acta ya estaba digitalizada

19:50 | Se finalizé la digitalizacién. Fueron en total 30 actas, 10 folios de gubernatura,
10 de diputaciones locales y 10 de ayuntamiento.
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4.3. CRONOLOGIA DE SUCESOS EN EL CATD UBICADO EN AV. RICARDO B

ANAYA.

Hora Evento

17:00 | Sereciben las actas a digitalizar

17:45 | Llegada del personal:

17:45 CATD digitalizadora, Perla Lucero Ortiz Guevara, moévil Xiaomi Redmi 9A
17:45 CATD digitalizadora, Imelda Zarazia Cortes, Tablet Lenovo Yoga T

17:45 Secretaria técnica, Astrid Martinez

17:55 Presidente, Jayro Morales Bernall

18:00 | Se inician las actividades. Se verifica la velocidad de la conexion:

. Descarga Carga

# ping PING ms Mbps Mbps
1 16 27.72 8.78

16 29.49 10

3 16 20.97 9.46

4 16 19.78 8.56

5 16 31.37 9.89

Promedio
24.04 17.02

18:00 | Se inicia la digitalizacién. Digitalizadora Perla Lucero Ortiz Guevara

18:20 | Se inicia la digitalizacion. Digitalizadora Imelda Zarazda Cortes

19:30 | se encontraron un par de posibles inconsistencias los folios que aparecen en
la tabla no son los que realmente le pertenecen al CATD en cuestion y el
buscador incluyendo filfros no arroja los folios esperados, pero si devuelve
otros posibles folios validos

21:25 | se actualiza el estatus(contador) de actas digitalizadas a un ritmo lento su-
pongo que se actualiza cada vez que se refresca el acceso a los reposito-
rios, solo se reportd un 2 incidente el primero es que cuando se intentd termi-
nar de enviar una digitalizacion retorna a volver a escanear el cédigo de ba-
rras y el segundo incidente fue que un acata aparecié como ya digitalizada.
06:00 | Se finalizd el proceso de digitalizacién con los siguientes niUmeros:

Actas transmitidas: 122, Actas legibles: 121, Actas ilegibles: T en blanco

4.4, RECOMENDACIONES.
En base a los errores presentados, nos permitimos hacer las siguientes recomendaciones:

1. Corregir el brillo de la pantalla de los capturistas
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2. La ofra causa de retraso, es que varios digitalizadores toman imagenes incompletas,
borrosas, oscuras o volteada. Se sugiere decirles como tomar imégenes de calidad.

3. Al tener todos los usuarios la misma contrasena se podria prestar a un mal uso por
parte de un usuario. Crear confrasenas personalizadas tal vez sea mucho frabajo y
seria mds laborioso ayudar a otros capturistas que se queden atrds en nUmeros. Tal
vez si se muestra un mensaje de que "Ofro usuario acaba de ingresar a esta cuenta”
o “Dos usuarios actualmente activos en la cuenta” ya se puede saber si es alguien
gue estd ayudando o no tiene nada que hacer en esa cuenta.

4. La caja de texto donde se capturan los nUmeros de las actas estd un poco separada
de la imagen escaneada del acta, tal vez si estuviesen mds juntos facilitaria y agili-
zaria la captura de los mismos, ya que se pueden comparar ain mds rdpido los nU-
meros con la vista.

5. La app de digitalizacién funciona bien en las tabletas, pero no en los celulares. Se
sugiere revisar los cambios significativos en las versiones de Android que usan los ce-

lulares y las tabletas.

5. CRONOLOGIA DEL SIMULACRO LLEVADA A CABO EL 27 DE MAYO

En este simulacro se tuvo presencia solo en el CCV ubicado en el centro de Centro de Convencio-
nes de San Luis Potosi.

Se tenia planeado iniciar el simulacro a las 10:00 Hrs.

5.1. CRONOLOGIA DE SUCESOS EN EL CCV UBICADO EN EL CENTRO DE
CENTRO DE CONVENCIONES DE SAN LUIS POTOST.

Hora Evento

9:27 Se da inicio el simulacro. Hay 50 capturistas. Se pretende digitalizar un total
de 11250 actas vy finalizar a las 21:30 Hrs.

11:38 Total de capturistas:54

Total de actas digitalizadas: 5055

Total de actas publicadas: 534

Total de actas con inconsistencias: 208

11:40 Se detecto que en programa de captfura hay un tiempo muerto de aproxi-
madamente 14 segundo entre el evento de guardar acta ver la lista de ac-
tas restantes.

14:27 Detalles encontrados en el publicador en la url simulacro.prepslp.mx, en vista
para dispositivos moviles:
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S R TR T 72 Texto “En la Entidad” incompleto
Paicentzje L 5| szreess 1iposax  es30m

Enla
Entidad
Enel ' o ]
Extranjern

Resumen de la votacién

la Entidad
17,381 96.3764%

En el Extranjero
0 0.0000%

Candidaturas no g

183 1.0171%
Nulos

469 2066

Total de votos

17,99
i A
[ ] & E
15:38 AUn se tiene acceso desde una url al directorio FILES que es donde se alma-

cenan las imdgenes de las actas.

L rs
Index of files

Samg Loz peblil 3 Dumiuiss

.
s
32
5
L
3
5
3
5
3
L
3
L
3
5
3
5
3
L
3
L
3
5
3
5

20:35 Total de actas digitalizadas: 10904
Total de actas publicadas: 4205
Total de actas con inconsistencias: 1034

5.2. REVISION DE SEGURIDAD DEL PUBLICADOR DE RESULTADOS DEL
CEEPAC 2021.

ATAQUES DDoS
Los ataques de denegacidén de servicio intentan comprometer la continuidad del servicio,
reduciendo la disponibilidad para dar respuesta a peticiones o solicitudes legitimas. De estos
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ataques sobresalen dos tipos:

VOLUMETRICOS

Los ataques volumétricos simplemente intentan inundar de peticiones o solicitudes el
equipo servidor, el software o los canales de comunicacion. La resiliencia a este tipo de
ataques depende principalmente del ancho de banda del proveedor de servicios. En
este caso el proveedor de servicios Triara ofrece soluciones integrales con mecanismos
bdsicos para soportar este tipo de ataques!.

El servidor de hardware utilizado tiene especificaciones para soportar alta demanda.

ATAQUES LENTOS

Los ataques lentos aprovechan el diseno del protocolo de comunicaciones de alto nivel
(HTTP) para intentar utilizar fodas las conexiones disponibles del software servidor. Los ata-
ques mds conocidos y efectivos son slowloris y slowread. Slowloris envia solicitudes incom-
pletas, alargando la vida de las mismas lo mds posible. El ataque slowread, el cliente
solicita la descarga de un archivo de tamano considerable, avisando de un tamano de
ventana pequeno para el recibimiento de la informacién, alargando la vida de solicitu-
des y tratando de acapararlas todas. En servidores web apache con configuracién por
defecto, solo se pueden atender hasta 250 clientes simultdneos, lo que los hace vulne-
rables a este tipo de ataques. Otros servidores como nginx no sufren de esta limitante.

RESULTADOS DE ATAQUES DDoS
Triara soporto los picos de solicitudes en ataques volumétricos, tal como lo describen en sus
condiciones de servicio.

Fue posible afectar la velocidad y respuesta del servidor en ataques lentos durante las pri-
meras pruebas, antes de la configuracién del servicio Sucuri2, que es un filtro y protecciéon
contra ataques DDoS, proteccion de malware y otros ataques web. Ademds, Sucuri ofrece
servicio de “Content Deliver Network™ o CDN parareplicar el contenido del sitio en diferentes
lugares y disponible a manera de cache.

Una vez configurado el servicio de Sucuri, los ataques lentos dejaron de ser exitosos y al
realizar otro tipo de ataques fueron bloqueados y el servicio se vid limitado a la direccién IP
que origind los ataques.

En la Figura 1 se muestra la evidencia de que el sitio web de prepslp.mx estd protegido por
el servicio de firewall Sucuri.

! https://triara.com/certificaciones
2 https://sucuri.net/
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m A~ simulacro.prepslp.mx
Server: 192.168.100.1
Address: 192.168.100.1#53

Non-authoritative answer:

simulacro.prepslp.mx canonical name = adb66e8f8c.10032.sucurifirewall.com.
Name: adb66e8f8c.10032.sucurifirewall.com
Address: 192.124.249.32

Figura 1:Servicio Sucuri configurado

ATAQUES AL SOFTWARE PUBLICADOR

El software que publica los resultados genera contenido dindmico que se obtiene de una
base de datos. Al incluir entradas de usuario, esto da oportunidad de revisar posibles ata-
ques de inyeccién de cddigo. En la Figura 2 se muestran marcadas en rojo las entradas de
usuario.

ATAQUE A LA ENTRADA DE “RESULTADOS DE CASILLA”.

Uno es una enfrada de texto, que la interface limita a solo 4 caracteres, pero no realiza una
validacién de que sean solo digitos. Al introducir un valor erréneo, muestra un mensaje de
“No se encontrd informacién” como lo muestra la Figura 3. Si se introducen menos caracte-
res, muestra un aviso de que son necesarios 4 digitos, como lo muestra la Figura 4.

Se puede infroducir cualquier valor, y el simbolo “ ' " genera un error en el servidor al ser
parte de sentencias SQL. En este caso no muestra ningun mensaje en la interface, pero en
la consola del navegador avisa que ocurrié un error 500 en el servidor, esto quiere decir que
no se pudo procesar la peticién, abriendo posibilidades a una inyeccidn de SQL. La Figura 5
muestra este error.

Pareciera que el problema no es mayor, ya que la interface solo permite 4 caracteres, pero
se pueden inyectar otfros valores directamente a la peticion.

Se solicita que se haga una limpieza de estas variables del lado del servidor y no solo que
queden limitadas del lado del cliente.

Se intenté con diversos ataques y cuando las sentencias SQL estaban bien construidas si
marcaba error y redireccionaba a la pdgina original.
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e CEEPAG Programa de Resullados Electorales Preliminares 2021 - PR“EP

Eleccionas Estatales da San Luis Patos)

SN Okutscines | Apuntamientos B pasededans

N <

tees raphmiag § Panlicpeciin cudedars  Diima corte

—
e 26mayo z321| S

Gubernatura - Entidad - Yatos por Candidatura
an Luls Potos!

| Votos en Actas Comtabilizadas

Figura 2: Portal de PREP, con entradas de usuario marcadas en rojo.

o Mo se encontra information
@EEEPH& Programa de Resultados Electorales Preliminares 2021 PREP

Elecciones Estatales de San Luis Potosi v o

Figura 3: Mensaje de error al no existir informacion.

Kb amalanbon = .

ATAQUE A “DETALLES POR DISTRITO”.

En las diferentes pantallas, se tienen listas desplegables para seleccionar detalles, la cual
activa una segunda lista desplegable y en algunos casos una tercer. Esto se realiza con una
llamada tipo ajax en segundo plano.

Estos valores se modificaron usando un proxy para verificar las respuestas del servidor. En
X | A —9— A | Claro |. ") Oscuro

eI}EEPH[: Programa de Resultados Electorales Preliminares 2021 PREP

Elecciones Estatales de San Luis Potosi v 201 - 5P

Figura 4: Error en numero de digitos:

algunos casos lo que se pudo lograr al modificar los pardmetros es un error y nos manda a
la pdgina principal. Y en ofros el servidor no devuelve valor alguno. Esto Ultimo se nota en
dos casos:

1. Cuando el valor numérico del distrito se cambia por letras

2. Cuando se modifica o elimina alguno de los otros pardmetros.

También cuando se intenta acceder por url directa, el servidor no regresa informacién.
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Por ejemplo, la Figura 7 muestra error 500, y en la Figura é se muestra el contenido de esa url
cuando se llega por el sistema; de la siguiente url.

I+ @ | fop ¥ | @ | Filter Default levels ¥ o3
2021 @ »POST http://simulacro.prepslp.mx/gubernatura/checkCasill jouery-3.2.1.min.js:4
v af 508 (Internal Server Error)
2021 = SLP 3

=
= Base de datos

Conoce los resultados de tu
9 Para

Seccion
45'6

Visualiza come:
r

Figura 5: Error 500 al usar el cardcter '
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http://simulacro.prepslp.mx/gubernatura/distritoPpc/4

& > C A Notsecure | simulacro.prepslp.mx/gubernatura/distritoPpc/4

]
‘ GEEPAC Programa de Resultados

s Tty Wi Gl Elecciones Este

Iﬁ_ el ENT I Diputaciones | Ayuntamientos
nicio

Consulta de votacién
Selecciona el reporte que deseas

e Avance Entidad

Actas capturadas @ Participacién ciudadana
2,351 de 3,751
(62.6766%) 66.0904%

Votos por Partido Politico y Candidatura

Gubernatura - Detalle del Distrito - Votos por Partido Politico y C:
San Luis Potosi / Distrito 04. Salinas

El total de votos calculado y porcentaje que se muestran, se refieren a los votos asentados ¢
Por presentacion, los decimales de los porcentajes muestran sélo cuatro digitos. No obstan

Il Votos en Actas Contabilizadas

04.Salinas.

Seccion

SECCION 0010 v

< Votos Porcentaje Votos Porcentaje Vote
5,253 8.8592% 5,447 9.1864% 5,20

Figura 6. Contenido de la URL
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simulacro.prepslp.mx/gubernatura/distritoDpc/4

B

This page isn't working
simulacro.prepslp.mx is currently unable to handle this request.

HTTP ERROR 500

Figura 7: Error 500 al tratar de acceder directamente a una url.

5.3. RECOMENDACIONES.
En base a los errores presentados, nos permitimos hacer las siguientes recomendaciones:

1. Revisar y mejorar la logistica en general.

2. Prever actividades para tiempos muertos.

3. La pdgina del publicador aun presenta error al mostrarse en celulares y Tablet con
una pantalla de 7 pulgadas o menores.

4, AUn hay detalles en las cifras mostradas por el publicador. Se recomienda revisar

exhaustivamente los lineamientos respecto al conteo en general.

6. CRONOLOGIA DEL SIMULACRO LLEVADA A CABO EL 30 DE MAYO

En este simulacro se tfuvo presencia en el CATD de Cerro de San Pedro, en el CATD de Ricardo B. y
en el CCV ubicado en el centro de Centro de Convenciones de San Luis Potosi.

Se tenia planeado iniciar el simulacro a las 10:00 Hrs.
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6.1. CRONOLOGIA DE SUCESOS EN EL CCV UBICADO EN EL CENTRO DE

CENTRO DE CONVENCIONES DE SAN LUIS POTOSI.

Hora Evento

1015 | Se dainicio el simulacro. Hay 100 capfturistas. Se pretende digitalizar un total
de 11251 actas vy finalizar a las 22:15 Hrs.

11:15 | primera digitalizacion.

11:30 | Ya no hay retardo en la aplicacion de captura.

11:35 | entra primera publicacion.

11:38 | Se descargan los csv del publicador, se observa que estd mal la fecha den-
fro del archivo csv.

11:40 | Al dar guardar en aplicativo de capturistas a veces se queda "Freeze" y hay
gue volver a dar refrescar, se resolvié en 10 minutos el problema de conexién
entre el servidor, Al menos durante 15 segundos se pierde la conexion.

12:00 | Se incrementa la potencia del servidor de bases de datos y se soluciona el
problema anterior.

12:45 | Total de capturistas:100

Total de actas digitalizadas: 7027

Total de actas publicadas: 2004

Total de actas con inconsistencias: 642

14:00 | San Francisco, Armadillo y Xilitla no hay internet por qué CFE hizo corte por
mantenimiento, van a llevar planta de luz por parte de CIATEC, de no resol-
verse los llevardn al municipio Axtla de Terrazas.

17:20 | El equipo de desarrollo prueba una mejora en la asignacién de actas a los
capturistas.

Se presenta un problema con la base de datos, reiniciaron sus aplicativos y
volvieron a sus estaciones de trabajo, a partir de ese momento hubo proble-
mas con la carga del niUmero de actas por capturar.

18:30 | Todos los capturistas han tenido problema, muchos de ellos estdn si poder
capturar.

Se suspende temporalmente la captura y se les permite un descanso a los
capturistas.

19:01 | Ya no se actualizaron los archivos csv.

21:00 | Se reasignan manualmente la carga de frabagjo. Se inicia nuevamente la
captura, aungue a un ritmo mds lento.

22:10 | Se retiran la mayoria de los capturistas. Se quedaron aproximadamente 20.
03:00 | Se finalizd el proceso de digitalizaciéon con los siguientes nimeros:

Actas transmitfidas: 11251, Actas legibles: 10580, Actas ilegibles: 671

Actas a verificacion: 1850
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6.2. CRONOLOGIA DE SUCESOS EN EL CATD DE CERRO DE SAN PEDRO.
Hora Evento

10:00 | Se inicia el proceso de digitalizaciéon por parte de la digitalizadora Yadira Lé-
pez Mendoza.

Se tuvo un incidente con la conexidn wifi pero se soluciond reiniciando el
router no aparecia el ssid.

10:15 | No se tuvieron problemas con la conexién vpn y el sistema funciond de
forma adecuada desde el inicio, hubo un momento que se baqjo la veloci-
dad de la conexién y al digitalizar una de las actas se observd un error de
subida del archivo y en el tercer intento marcé que el acta ya estaba digita-
lizada.

12:00 | Se finalizé el proceso de digitalizacion con los siguientes nUmeros:

Actas transmitidas: 30, Actas legibles: 29, Actas ilegibles: 1

6.3. CRONOLOGIA DE SUCESOS EN EL CATD UBICADO EN AV. RICARDO B
ANAYA.

Hora | Evento

10:00 | Sereciben las actas a digitalizar.

Personal:

CATD digitalizadora, Perla Lucero Ortiz Guevara, mévil Xiaomi Redmi 9A
CATD digitalizadora, Imelda Zarazia Cortes, Tablet Lenovo Yoga Tab 3
Presidente, Jayro Morales Bernal

10:05 | La conexidén wifi y el modem ya se encontraba configurado listo para iniciar
la conexién.

La conexidn vpn no presento ningun problema hasta que se tuvo que reini-
ciar el modem y un teléfono demoro un tiempo en conectarse nuevamente
alavpn.
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10:18 | Se inician las actividades. Se verifica la velocidad de la conexiéon:

. Descarga Carga

# ping PING ms Mbps Mbps
1 16 23.02 4.44
16 29.30 4.35

3 16 23.71 4.5
4 16 20.57 4.12
5 16 29.42 4.55
Promedio
25.20 4.39

10:20 | Se inicia la digitalizacion con ambas digitalizadoras. Justo cuando recibieron
el banderazo de inicio, las actas a digitalizar son las mismas del simulacro an-
terior 246 de diputaciones y 246 de gobernatura.

13:15 | El fiempo de envio de actas digitalizadas tarda 90 segundos en enviar un
acta; por ello se optd por reiniciar el modem vy los dispositivos. Esta muy baja
la velocidad de subida, en promedio la bajada es de 25 Mb y 4.5 Mb de
subida.

14:00

Loading...

C

El servidor no responde.

15:30 | Surgidé un pequeno inconveniente cuando un tercer digitalizador intento co-
nectarse.

Al parecer existié una interferencia entre un digitalizador y uno ya conec-
tado. En este caso la interferencia fue con el digitalizador que tenia mavil.

Se soluciond cuando el tercer digitalizador ya no intento conectarse. Al finali-
zar se redigitalizaron solamente 2 actas.
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16:59 | Se reportan los nUmeros de actas que faltaron de entregar fisicamente:

18:00 | Se finalizd el proceso de digitalizacién con los siguientes niUmeros:
Actas fransmitidas: 122, Actas legibles:121, Actas ilegibles: 1 en blanco

6.4. RECOMENDACIONES.
En base a los errores presentados, nos permifimos hacer las siguientes recomendaciones:

1. Parece que no estdn manejando un sistema de control de versiones en el desarrollo
del cédigo, niuna politica de ramas de desarrollo y produccion. Por lo cual, al realizar
modificaciones en la versidbn de produccidn se pueden causar errores que compro-
meten gravemente la operacién del sistema, y es muy complicado retomar la ver-
sibn estable en corto tiempo.

2. Tener una politica de respaldos de las bases de datos.

7. CRONOLOGIA DEL SIMULACRO LLEVADA A CABO EL 03 DE JUNIO

En este simulacro se tfuvo presencia en el CATD de Cerro de San Pedro, en el CATD de Ricardo B. y
en el CCV ubicado en el centro de Centro de Convenciones de San Luis Potosi.

Se tenia planeado iniciar el simulacro a las 10:00 Hrs.
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7.1. CRONOLOGIA DE SUCESOS EN EL CCV UBICADO EN EL CENTRO DE

CENTRO DE CONVENCIONES DE SAN LUIS POTOSI.

Hora Evento

10:15 | Se dainicio el simulacro. Hay 95 capturistas. Se pretende digitalizar un total
de 4500 actas vy finalizar a las 18:00 Hrs.

Se informa que las actas no contardn con cédigo de barras, por lo cual se
instruye a los digitalizadores a que lo usen.

14:18 | Total de capturistas: 95

Total de actas digitalizadas: 2058

Total de actas publicadas: 1613

Total de actas con inconsistencias: 564

Se observa un considerable aumento en el tiempo de digitalizacion, lo cual
es atribuible a la falta de cddigo de barras.

17:00 | Total de actas digitalizadas: 3559

Total de actas publicadas: 3330

Total de actas con inconsistencias: 952

18:00 | Se finalizd el proceso de digitalizaciéon con los siguientes nUmeros:

Actas fransmifidas: 30, Actas legibles:29, Actas ilegibles: 1

No hubo incidentes

7.2. CRONOLOGIA DE SUCESOS EN EL CATD DE CERRO DE SAN PEDRO.

Hora Evento

10:50 | Personal y hora de llegada:
10:50 CATD digitalizador, José Alonso Lépez

Equipos donde se lleva a cabo la digitalizacién: Tablet Lenovo Yoga Tab 3
sCuenta con base? No
10:50 | Se inician las actividades:

Estado de la conexidon wi-fi:

Estadisticas de velocidad.

# ping PING ms Descarga Carga
Mbps Mbps

1 12 18 4

12 19 4
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3 12 18 3
4 12 18 3
5 12 19 4
Promedio
18.4 3.6

La VPN no presentd ningln problema.

10:50 | Las actas ya las traia José Alonso (30 actas)

10:50 | Se inicia la digitalizacion

12:14 | Finaliza digitalizacién. No hubo incidentes

17:00 | Se finalizd el proceso de digitalizaciéon con los siguientes nUmeros:

Actas tfransmitidas: 30, Actas legibles:29, Actas ilegibles: 1

CRONOLOGIA DE SUCESOS EN EL CATD UBICADO EN AV. RICARDO B

ANAYA.
Hora | Evento
7:30 Personal y hora de llegada:

10:18 CATD digitalizadores de Rioverde (Diana Gonzdlez Herndndez y Silves-
fre torres briceno)

08:40 Auxiliar Ay B (Daniela Alejandra Medina)

07:30 Apertura del distrito 08

07:50 Secretaria técnica (Astrid)

07:30 Presidente, Jayro Morales Bernal

Equipos donde se lleva a cabo la digitalizacién:
1 Tablet (Imelda catd asignada a comisién 08) 3 Cuenta con base? No
1 Celular (Perla catd asignada a comisién 08)

10:00

Se inician las actividades:

Estado de la conexion wi-fi:

Estadisticas de velocidad.

# ping PING ms D:/slcl:)aprsga ::;i:
1 16 26,02 4.98
2 16 28,10 5.3
3 16 20,42 5,5
4 16 20,57 491
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5 16 25,76 5.10

Promedio
24,17 5,21

La VPN no presentd ningun problema.

11:00 | Sereciben las actas a digitalizar (los digitalizadores de la comisién 08 no se
presentaron por cuestiones laborales en su lugar fueron sustituidos por unos
digitalizadores temporales de rio verde las actas a digitalizar se desconocia
aproximadamente fueron 300 gobernatura y 300 diputaciones)

11:10 | Se inicia la digitalizacion.

12:15 | Se cronometraron varias digitalizaciones y en promedio se demora un minuto
30 segundos aproximadamente por acta a digitalizar

12:40 | Los incidentes fueron que se inicié una hora después la capacitacion a los
nuevos digitalizadores, los digitalizadores tradicionales no tuvieron inconve-
nientes, pero porque estaban usando digitalizacién automdtica, en cuanto a
la capacitacién, se sigue teniendo el problema de los filtres de la app siguen
sin funcionar correctamente, los digitalizadores pueden ver actas de ofros di-
gitalizadores y algunas que les pertenecen no las tenian asignadas aun. Al
parecer existird una nueva estrategia de asignarle de 4 a n actas a los nue-
vos digitalizadores los cuales se hard con un equipo celular con la vpn ya
configurada con datos moviles.

17:00 | Se finalizé el proceso de digitalizacion con los siguientes nUmeros:

Actas transmitidas: aprox. 600, Actas legibles aprox. 600

7.4. RECOMENDACIONES.
En base a los errores presentados, nos permifimos hacer las siguientes recomendaciones:

1. Documentar el proceso a seguir en caso que se tenga que usar los servidores ubica-
dos en las instalaciones de CIATEC.

2. LA arquitectura del sistema debe considerar una reingenieria para hacer mds para-
meftrizable y configurable, para que se adapte alos datos de las elecciones y fechas
sin necesidad de hacer ajustes en el cédigo fuente.

3. Contar con manuales de usuarios de los sistemas y asegurarse que los usuarios ten-

gan acceso a estos.
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8. PROCEDIMIENTO TECNICO CON ESQUEMA DE VALIDACION DE LA BASE DE
DATOS DEL SISTEMA INFORMATICO PREP

8.1. INICIALIZAR LA BASE DE DATOS

Un miembro del ente auditor dirige las instrucciones a ejecutar, en colaboracién con un
infegrante del equipo de desarrollo del PREP, para establecer que el estado inicial de la
base de datos. Las siguientes sentencias inicializan la base de datos con cero registros en las
tablas especificadas:

set foreign_key_checks = 0;

truncate from tbl_acta_prep_situacion;

truncate from tbl_resultados_actas;

truncate from tbl_acta_usuario;

truncate from tbl_acta_prep;

truncate from cat_asignacion_catd where captura j='D’

El resultado de la ejecucién de las instrucciones anteriores es que la Base de Datos queda
en su estado inicial previo a el arranque del PREP.

Para poder conocer las relaciones que componen la base de datos del PREP y su cantidad
deregistros que contiene cada una de ellas en esta etapa, se ejecuta la siguiente sentencia:

Select table_schemaq, table_name, table_rows, créate_time, update_time

from information_schema.TABLES where TABLE_SCHEMA-= ‘votos’;

8.2. VALIDAR INFORMACION FINAL DE LA BASE DE DATOS

Para poder conocer las relaciones que componen la base de datos del PREP y su cantidad
deregistros que contiene cada una de ellas en esta etapa, se ejecuta la siguiente sentencia:

Select table_schemaq, table_name, table_rows, créate_time, update_time
from information_schema.TABLES where TABLE_SCHEMA= ‘votos’;

NOTA: Al cabo de la jornada electoral, solo se ejecutard la sentencia que muestra la estruc-
tura de contenido de la base de datos del PREP y se guardard la informacién de su conte-
nido final.
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9. INFORME DE PRUEBAS DE PENETRACION A LA INFRAESTRUCTURA
TECNOLOGICA.

RESUMEN EJECUTIVO

Actualmente los sistemas expuestos en Internet sufren de ataques constantes, de manera
automdtica o por atacantes que eligen como objetivo especifico nuestros sistemas. En el
caso de sistemas con la importancia del PREP, es indispensable realizar pruebas de
seguridad para asegurarnos de su confinuidad ante diferentes fipos de ataques. Una prueba
ampliamente utilizada es el pentest o pruebas de penetracion. Al ejecutar un pentest, se
prueba de manera prdctica que los sistemas no pueden ser vulnerados. Se realiza un
ejercicio adversarial, donde se utilizardn herramientas y pruebas manuales para verificar la
seguridad de los sistemas, basados en la metodologia PTES (penetration testing execution
standard) y las 10 vulnerabilidades mds comunes segin OWASP (OWASP Top 10).

La arquitectura de redes y seguridad desplegada por el ente desarrollador cumple los estdndares
y requisitos para proporcionar un nivel de seguridad alto. Los descubrimientos son menores y no
tienen impacto una vez que fueron configuradas las reglas de proteccién del servicio de seguridad
confratado.

Al ejecutar estas pruebas, se pudo comprobar que el sistema de proteccidon que estdn usando
(Sucuri) cumple con los requisitos de seguridad para protegerlos de ataques externos. Y las
configuraciones y disenos permiten mantener la seguridad en contra de ataques internos.

9.1. ALCANCE

El pentest de la infraestructura tecnoldgica deberd realizarse con base en las etapas que se
describen a continuacién, adaptando la metodologia PTES.

1. Obtencidon de informacién: conocer el sistema vy la infraestructura, escaneo de puertos
y aplicaciones. Se llena la CDM junto con el ente desarrollador.

Modelado de amenazas: llenar la TaSM y se valida con el ente desarrollador.

Andilisis de vulnerabilidades: Probar las vulnerabilidades mds comunes segun OWASP.
Explotacién: Usar herramientas y pruebas manuales para ganar acceso.

Post Exploitacidon: medir hasta dénde se puede comprometer el sistema.

Reporte: Entregar hallazgos.

oA WLD

Las pruebas de penetracion se deberdn llevar a cabo tanto desde el interior como desde el
exterior de la red de datos a examinar y deberdn enfocarse en:
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8. Aplicaciones
9. Redes

10. Datos

11. Usuarios

9.2. OBTENCION DE INFORMACION
Conocer el sistema v la infraestructura, escaneo de puertos y aplicaciones. Se llena la CDM
junto con el ente desarrollador.
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CDM
Identificar Proteger Detectar Responder | Recuperar
Firewalls, Acceso Fallos,
servidores, infrusiones

. . switches,

Dispositivos . -
dispositivos
moviles,
terminales
Base de datos, | Acceso Fallos,

. . Captura, infrusiones,

Aplicaciones - .
digitalizacion, malas
Publicador configuraciones
Red interna a Acceso Fallos,
fravés de la intrusiones

Redes
VPN, red
publica
Actas, base Acceso, Fallos y

Datos ;
de datos Robo anomalias
Administrador, Credenciales | Credenciales

. capturistas, comprometidas
Usuarios P P

digitalizadores,
vpns

Las VPNs se utilizan con dispositivos ASA de CISCO vy firewall de Palo Alto Networks. Los servidores
estdn actualizados usando la versidon estable y de soporte extendido de CentOS. Los clientes
utilizan acceso a la VPN usando usuario y contrasena, ademds de una clave compartida y un
identificador, robusteciendo el acceso. El cliente solo puede ver al servidor y no otros clientes

conectados.
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9.3. MODELADO DE AMENAZAS:
Llenar la TaSM vy se valida con el ente desarrollador.
TASM
Amenazas Identificar Proteger Detectar | Responder | Recuperar
Acceso Credenciales, | Ataques | Bloquear
ilegal Accesos, datos fuerza IP
usando credenciales bruta
ataques de comprometidas
fuerza bruta
Alteracion Software y Ataques | Bloquear
de 5di IP
. ., AcCcesos codigo
informacion ilegales, exploits
en g » €Xp
publicador
EQUIDOS Base de Accesos | Bloquear
. auip datos, a BD IP,
Acceso a intentando . . .
credenciales identificar
BD accedera Usuario
base de datos . Y
equipo
Ataques de Sistema Ataques | Bloquear
Ataques deni acién de ublicador DoSq IPs )
DoS y DDoS . g P
servicio
Sistema Ataques | Bloquear
. publicador slow IPs
Ataques Solicitudes read
AlIDoS andémalas y
slow
write

Las amenazas principales se identificaron y se usaron para desarrollar el plan de atague.

9.4.

Probar las 10 vulnerabilidades mds comunes segiun OWASP.

1. Inyecciones. El sistema soportd inyecciones de SQL y de cédigo. Se revisd desde la
programacion y el sistema publicador.

ANALISIS DE VULNERABILIDADES A LAS APLICACIONES:

2. Autenticacion rota. El sistema muestra resistencia al autenticar usuarios.

w

Exposicion de datos sensibles. No se encontré.

4. Entidades externas XML(XXE). No se enconftrd.
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5. Control de acceso roto. Se identificd un defecto leve cuando un administrador cierra
sesidn, ofro usuario puede tener acceso a pdginas administrativas por URL. Se corrigiod
el sistema.

6. Malas configuraciones de seguridad. No se detectaron, y el uso de sucuri redujo las
superficies de ataque para esto.

7. Cross site scripting (XSS). No se encontrd. El uso de sucuri redujo las superficies de
ataque para esto.

8. Deserializacion insegura. No se encontré.

9. Uso de componentes con vulnerabilidades conocidas. No se encontrod.

10. Insuficiente registro y monitoreo. No se encontro.

9.5. ANALISIS DE VULNERABILIDADES A LOS DISPOSITIVOS DE RED:

Los dispositivos no son accesibles desde el exterior, y tampoco son accesibles desde la VPN,
ademds, segun las versiones de software reportadas, no existen vulnerabilidades pUblicas para
ellos. Por lo que no encontramos vulnerabilidades en los dispositivos.

EXPLOTACION:
Usar herramientas y pruebas manuales para ganar acceso.
No se enconfraron vulnerabilidades que explotar. Cabe mencionar que esto no significa que
no existan, pero la posibilidad de encontrarlas es baja.

POST EXPLOTACION:
Medir hasta dénde se puede comprometer el sistema.
No se enconfraron vulnerabilidades que explotar. Cabe mencionar que esto no significa que
no existan, pero la posibilidad de encontrarlas es baja.

REPORTE:
Entregar hallazgos.
Se reportaron los pocos hallazgos al ente desarrollador para su correccién, y fueron
corregidos.

9.6. RESULTADOS DE LA VERIFICACION
Los resultados obtenidos de esta revision concluyen que los sistemas de software no tienen
vulnerabilidades graves. Y para los equipos de comunicaciones reportados no se localizaron
vulnerabilidades que afecten el funcionamiento.

Se realizaron diferentes pruebas durante los simulacros y fuera de los simulacros, resultando
la prueba final aceptable en términos de seguridad, y la contratacién del servicio de sucuri
permite reducir las superficies de ataque al bloquear accesos sospechosos o contenido
manipulado.
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La revision de los planes de respaldo y actualizacién no fueron entregados.

INFORME DE PRUEBAS DE DENEGACION DE SERVICIO A LA

INFRAESTRUCTURA TECNOLOGICA.

RESUMEN EJECUTIVO

Actualmente los sistemas expuestos en Internet sufren de ataques constantes, de manera
automdtica o por atacantes que eligen como objetivo especifico nuestros sistemas. En el
caso de sistemas con la importancia del PREP, es indispensable realizar pruebas de
seguridad para asegurarnos de su continuidad ante diferentes tipos de ataques,
especialmente los ataques de denegacidén de servicios o bien los altos flujos de visitas que
pueda tener el sistema.

El proveedor de infraestructura en sitio Triara tiene definidas las especificaciones de
conectividad de manera aceptable, para poder recibir gran flujo de solicitudes. Sin
embargo, el servidor (hardware vy software) utilizado puede ser susceptible a ataques de
solicitudes lentas. Lo cual fue confirmado en el simulacro de mediados de mayo antes de
gue se configurara el servicio de proteccién de Sucuri. En el siguiente simulacro Sucuri fue
efectivo en detectar, detener y descartar el tréfico de red generado durante los ataques
de denegaciéon de servicio y denegacidn de servicio a nivel de aplicacidén o atagues de
solicitudes lentas.

La configuraciéon actual del sistema de seguridad, proveedor de infraestructura y hardware-
software es suficiente para atender las solicitudes a el soffware publicador, y la carga de
trabajo del resto de los sistemas.

10.1. ALCANCE

Se revisa la respuesta del sistema publicador a diferentes ataques de denegacién de servicio,
el firewall de Palo Alto Networks para aceptar los clientes de la VPN y la configuracién de la
base de datos para atender las solicitudes.

Los ataques realizados al sistema publicador, que es el que estd expuesto a Internet, fueron
volumétricos y ataques a la capa de aplicaciéon o ataques lentos, por ejemplo: Slow-headers o
slowloris, slow-read al descargar archivos de informacién del sistema.

10.2. RESULTADOS DE LA VERIFICACION

1.

La verificacion del soporte para clientes de VPN fue exitosa, la configuracion del sistema
Palo Alto Networks estd ajustada para recibir mil clientes, y no ha habido problemas directos
con el acceso a través de VPN al sistema de digitalizacién de actas.
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2. La configuracion de la base de datos estd ajustada para atender 1000 clientes, y que no
pierda conexiones desde ninguno de |os sistemas.

3. El sistema publicador es el Unico que estd expuesto a Internet. Se ejecutan ataques
volumétricos, que no afectan el funcionamiento, gracias a las especificaciones del
proveedor de infraestructura. En un primer ataque en la capa de aplicacién, o ataque
lento al publicador, antes de usar Sucuri, fue exitoso, al afectar el rendimiento del sistema.
Los detalles técnicos estdn en el apéndice. Una vez configurado el sistema de proteccién
Sucuri, todos los ataques que generaron algin impacto anteriormente fueron bloqueados
por el sistema.

ATENTAMENTE

Excelencia en Educacion Tecnolégicae
Con tecnologia y espiritu una patria forjarée

V.

Ing‘.'/Pedro Garcia Guerrero
Lider del proyecto por parte del Ente Auditor

ccp. Archivo
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